Ciberseguridade Basica para
Empresas Turisticas

Modulo formativo para PEMEs do sector turistico. Aprende a protexer o teu negocio, os datos

dos teus clientes e a continuidade da tua actividade nun medio dixital cada vez mais esixente.
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Diagndstico Inicial: Como esta a tua
empresa?

Antes de comezar, reflexiona sobre a situacion actual da tua empresa respondendo estas preguntas.

Non hai respostas correctas ou incorrectas: o obxectivo é identificar puntos de mellora.

Accesos e usuarios

Cada persoa ten o seu propio usuario ou compartides contas? Utilizades contrasinais seguras e

diferentes para cada ferramenta?

Autenticacion e backups

Tedes activada a autenticacién multifactor (MFA)? Realizades copias de seguridade? Con que

frecuencia e onde se almacenan?

Incidentes e datos

Sabedes como actuar ante un ciberataque? Recibistes correos sospeitosos? Que datos de

clientes almacenades e durante canto tempo?




Diagnostico Inicial: Infraestrutura e Formacion

Rede WiFi Ferramentas dixitais Formacion

Tedes separada a rede WiFi de clientes da rede Que ferramentas utilizades (OTAs, CRM, e-mail, Recibistes formacidn en ciberseguridade ou
interna da empresa? pagos...)? Cofiecedes o seu nivel de boas practicas dixitais no ultimo ano?

seguridade?

() Estas preguntas serviran de guia no transcurso do médulo. Ao finalizar, deberiades poder respondelas con maior seguridade e claridade.
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CAPITULO 1

y 4 y 4

Introducion a Ciberseguridade no
Turismo

A dixitalizacion transformou estruturalmente o sector turistico, mellorando eficiencia e acceso
a mercados internacionais, pero incrementando tamén a exposicion a riscos dixitais. Segundo
a OMT, mais do 70 % das interaccions do viaxeiro realizanse en medios dixitais. A
ciberseguridade posicidnase como panca estratéxica para garantir a continuidade do negocio

e a confianza do cliente.




1.1

A Dixitalizacion do Sector Turistico

Segundo Eurostat, mais do 72 % dos turistas europeos realizan as suas
reservas de aloxamento a través de internet. Os dispositivos mdbiles

representan mais do 50 % das reservas en algins segmentos.

As empresas adoptaron motores de reserva, PMS, CRM, OTAs e ferramentas
de marketing dixital. Con todo, esta interconexién amplia a superficie de

ataque: un erro nunha plataforma pode afectar a todo o sistema.

Beneficios

Maior eficiencia operativa
Visibilidade internacional

Personalizacion do cliente

Riscos

Datos compartidos entre
plataformas

Multiples accesos a sistemas
criticos

Dependencia de provedores

externos



12—13

Por Que a Ciberseguridade é Clave

O sector manexa informacidén persoal, datos de pago e historiais de viaxe, converténdoo en
obxectivo prioritario para ciberdelincuentes. Mais do 60 % dos consumidores evitaria volver
a contratar cunha empresa que sufrise unha brecha de datos (Statista). Ademais, o RXPD
obriga a garantir a seguridade da informacion persoal, con posibles sancions por

incumprimento.

O viaxeiro actual busca, reserva e comparte a sia experiencia en medios dixitais. Cada punto
de contacto —web, e-mail, redes sociais, pagos— representa unha posible vulnerabilidade se

non se xestiona adecuadamente.
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14—15

Riscos e Casos Reais

AN

Riscos da transformacion dixital

Acceso non autorizado, roubo de datos, ransomware, fraude en pagos
e ataques a sistemas de reservas. As PEMEs son especialmente

vulnerables por falta de recursos especializados.

Booking e phishing

Multiples campafas onde ciberdelincuentes suplantaban a identidade
da plataforma para obter datos de acceso ou informacion financeira de

aloxamentos e clientes.

ooo
ooo

Marriott International

Brecha que afectou a mais de 300 millons de clientes,
comprometendo datos persoais, numeros de pasaporte e detalles de

reservas.

Ransomware en PEMEs

Numerosos casos en aloxamentos e axencias onde os sistemas de

reservas se bloquearon ata o pago dun rescate.



CAPITULO 2

O Sector Turistico como Obxectivo
de Ciberataques

O turismo opera nun medio altamente interconectado: aloxamentos, axencias, OTAs, sistemas
de pago e clientes finais. Esta complexidade multiplica os puntos vulnerables. Segundo ENISA,
o sector servizos —incluindo o turismo— concentra unha alta porcentaxe de incidentes

relacionados co roubo de datos, phishing e ataques a sistemas online. A combinacion de alto

valor dos datos e menor nivel de proteccion en moitas PEMEs xera un contexto especialmente

atractivo para os ataques.
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21—22

Datos que Manexan as Empresas Turisticas

Tipos de datos xestionados

% Datos identificativos: nome, apelidos, DNI/pasaporte
Datos de contacto: correo, teléfono, direccion
Informacion de reservas: datas, servizos, preferencias

Datos de comportamento e historial de viaxes

NN PN N

Datos financeiros asociados a pagos




23—25

Interconexion Dixital e Puntos de Risco

As empresas turisticas integran multiples ferramentas que intercambian informacidon constantemente: OTAs, CRM, channel managers, pasarelas de pago e

ferramentas de marketing. Cada integracion implica transferencia de datos e posibles accesos non autorizados.

Web e reservas

Ataques para acceder a bases de datos ou

interromper o servizo

Correo corporativo

Sistemas de pago

Principal via de entrada de phishing e malware Risco de fraude ou roubo de datos financeiros

Integracions externas

Plataformas de terceiros que poden converterse en puntos

vulnerables




CAPITULO 3

Que Esta en Xogo: Impactos dun
Incidente

Un incidente de ciberseguridade non é sé un problema tecnoléxico: é un risco transversal que
afecta a todas as dimensidns do negocio. Segundo ENISA, os incidentes no sector servizos
xeran impactos combinados, afectando simultaneamente a operativa, a reputacién e os
ingresos. Comprender que esta en xogo permite dimensionar correctamente o risco e

xustificar a investimento en proteccidn.



3.1—33

Impacto Econdmico, Reputacional e Operativo

£l Impacto econédmico

Custos directos: recuperacion de sistemas,
servizos técnicos, posibles rescates de
ransomware, perda de reservas. Custos
indirectos: perda de oportunidades e

aumento de gastos en comunicacion.

Impacto reputacional

Mais do 60 % dos consumidores evita volver
a interactuar con empresas que han sufrido
incidentes de seguridade (Statista).
Recensions negativas, perda de
posicionamento e percepcion de falta de
fiabilidade.

+ Impacto operativo

Bloqueo de sistemas de reservas, perda de
acceso a bases de datos, interrupcion de
comunicacions. En turismo, onde a rapidez é
clave, calquera interrupcion afecta

directamente ao cliente.




34—35

Consecuencias Legais e Perda de Confianza

Perda de confianza do cliente

A confianza construese no tempo, pero pode perderse rapidamente. Un

cliente que percibe que os seus datos non estan protexidos pode:

e  Evitar futuras reservas coa empresa
e Compartir experiencias negativas en redes sociais

e Recomendar alternativas a outros usuarios




CAPITULO 4

Principais Ameazas de
Ciberseguridade

As empresas turisticas enfrontanse a ameazas cada vez mais sofisticadas e frecuentes. Os
ciberdelincuentes utilizan técnicas automatizadas e dirixidas, aproveitando vulnerabilidades
tecnoloxicas e erros humanos. Segundo ENISA, as ameazas mais comuns no sector servizos

inclien phishing, ransomware, ataques a aplicacions web e roubo de credenciais.




41—4.2

Phishing, Malware e Ransomware

Phishing e fraude por correo Malware e ransomware

Correos fraudulentos que simulan proceder de plataformas de reservas, O ransomware bloquea o acceso a sistemas mediante cifrado, esixindo un
provedores ou clientes. O seu obxectivo: obter credenciais ou inducir a rescate. En turismo pode afectar a sistemas de reservas, bases de datos de
transferencias fraudulentas. Explota principalmente o factor humano, polo clientes e ferramentas de xestion. Segundo ENISA, é unha das ameazas con

que a formacidn é clave para a sua prevencion. maior impacto econdmico en PEMEs sen copias de seguridade adecuadas.



43 —45

Atagues Web, Credenciais e WiFi

Ataques a webs e reservas

Infeccidns SQL, ataques DDoS, bots
automatizados. Un erro pode impedir a xestion
de reservas e afectar directamente aos

ingresos.

Roubo de credenciais

Con credenciais roubadas, o atacante pode
acceder a informacion sensible, modificar
reservas ou suplantar a identidade da empresa

ante clientes.

Ataques a redes WiFi

Accesos non autorizados, interceptacion de
datos, redes falsas para capturar informacion.
Especialmente critico en medios turisticos con

alto volume de usuarios.




CAPITULO 5

Enfoque Estratéxico da
Ciberseguridade

A ciberseguridade non debe abordarse unicamente dende unha perspectiva técnica, sendn
como un elemento estratéxico integrado na xestion global da empresa. Adoptar un enfoque
estratéxico implica pasar dunha vision reactiva a unha visidn preventiva: identificar riscos,

priorizar accions e establecer medidas de proteccidon adaptadas a realidade de cada empresa.




51—5.2

Ciberseguridade na Xestion Empresarial e Inventario de Activos

Integrar a ciberseguridade na xestion implica: Identificacion de activos dixitais

e Incorporala na toma de decisidons estratéxicas Non se pode protexer aquilo que non se cofiece. E fundamental elaborar un

e Asignar responsabilidades dentro do equipo inventario de activos que inclia: bases de datos, sistemas de reservas, paxinas
e Establecer politicas e procedementos claros web, correos corporativos, dispositivos, ferramentas externas (OTAs, CRM,

* Incluila na planificacion operativa pasarelas de pago) e fluxos de informacion.



53—55

Avaliacion de Riscos, Ameazas e Resiliencia

S U )

Identificar Avaliar riscos Modelo de Previr e
activos ameazas resilientar

A avaliacion do risco combina o impacto potencial dun incidente coa probabilidade de que ocorra. O modelo de ameazas identifica os ataques mais probables. A

estratexia de resiliencia combina medidas preventivas, de deteccion, de resposta e de recuperacion, con roles definidos e procedementos documentados.



CAPITULO 6

Cultura de Ciberseguridade na
Empresa

Segundo ENISA, unha gran parte dos incidentes de ciberseguridade ten a sta orixe en erros
humanos: abrir correos fraudulentos, usar contrasinais débiles ou compartir informacion sen
precaucions. Desenvolver unha cultura de ciberseguridade implica integrar boas practicas no

dia a dia, asegurando que todo o equipo comprenda os riscos e actue de forma responsable.




6.1 —6.2

Concienciacion e Formacion do Persoal

Concienciacion continua Formacion adaptada ao rol

Non se trata de converter os empregados en expertos técnicos, sendn de que e Recepcion: riscos en reservas e pagos

saiban recoiecer correos sospeitosos, evitar compartir informacion sensible e e Marketing: xestion de accesos a redes sociais
adoptar habitos seguros no uso de dispositivos. e Administracion: identificar fraudes en facturacion

A formacidén debe ser breve, aplicada e continua, con cofiecementos minimos

definidos por funcion.



6.3 —6.5

Protocolos, Accesos e Reporte de Incidentes

Protocolos internos

Regras claras sobre uso do correo, acceso a

sistemas, xestion de informacién sensible e

uso de dispositivos. Simples e faciles de aplicar.

Xestion de accesos

Principio de minimo privilexio: cada usuario sé
accede a o necesario para a sua funcién. Usar
MFA, contrasinais robustas e revisar accesos

periodicamente.

Reporte de incidentes

Definir que é un incidente, como reportalo,
guen o xestiona e que pasos seguir. Canles
simples e roles definidos para actuar de forma

axil.
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Inventory

A operativa turistica depende en gran medida de provedores tecnoldxicos externos: OTAs,

CRM, pasarelas de pago, ferramentas de marketing. Unha parte significativa do risco sittase
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vinculada 4 seguridade dos seus provedores.
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Riscos na Cadea de Subministro Dixital

Principais riscos

e Accesos non autorizados a través de integracions
e Filtracidon de datos en plataformas externas
e Vulnerabilidades en software de terceiros

e Dependencia de servizos que poden sufrir interrupcions

Segundo ENISA, os ataques a cadea de subministro aumentaron
significativamente, permitindo acceder a multiples organizacions a través dun

Unico punto vulnerable.




74 —175

Boas Practicas en Contratacion e Revision Periodica




Data Protection Lifecycle

CAPITULO 8

Proteccion de Datos e Ciclo de Vida
da Informacion

As empresas turisticas xestionan continuamente informacion persoal e financeira de clientes.
O enfoque mais adecuado é entender o ciclo de vida completo dos datos: dende a sua
recompilacién ata a sua eliminaciéon ou anonimizacion. Isto permite reducir riscos, mellorar a

eficiencia e garantir o cumprimento normativo.




8.1—83

Recompilacion, Minimizacion e Almacenamento Seguro

Recompilar Minimizar Almacenar de forma segura
S6 os datos estritamente necesarios: "Menos é mais": reducir a cantidade de datos Cifrado en bases de datos, restricion de accesos
identificativos, contacto, reservas, pago e almacenados simplifica a seguridade e facilita o por rol, sistemas actualizados e control de

comportamento. cumprimento normativo. provedores na nube.



8.4 —8.5

Eliminacion de Datos e Cumprimento do RXPD

Eliminacion e anonimizacion Obrigacions do RXPD

Os datos non deben almacenarse indefinidamente. Establecer criterios claros ¢ Informar ao cliente sobre o uso dos seus datos
para a sua eliminacidn segura ou anonimizacién permite reducir riscos e e Obter o consentimento cando sexa necesario
cumprir coa normativa. Planificar o tempo de conservacién é fundamental. e Garantir a seguridade da informacion

e  Permitir acceso, rectificacion ou eliminacién

* Notificar incidentes de seguridade cando corresponda



Riscos criticos da IA xenerativa

® Top 10 OWASP 2025 para aplicacion LLM e GenAl —e

8.6

B LLMO6 - Axencia excesiva
O sistema pode executar accién
danifias ou non previstas

n LLMO1 + Prompt Injection

Instrucions maliciosas manipulan o
comportamiento do modelo.

LLMO7 - Fuga do prompt de
sistema
Revélase o prompt interno ou
instrucions sensibles

a LLMO2 - Divulgacién de
informacion sensible

O modelo propdn datos confidenciais,
persoais ou internos.

LLMOS8 - Debilidades en vectores

e embeddings
Riscos en RAG, buscas semanticas e bases

vectoriais.

B LLMO3 . Cadea de subministro

Dependencias, modelos, plugins ou
datos externos comprometidos.

e )
LLMO04 - Envelenamento de LLMO9 - Desinformacién
datos e modelo : :
Datos manipulados degradan respostas, O modelo xera respostas falsas, inexactas ou
seguridade ou fiabilidade. enganosas. b
\

saidas
A saida do modelo Usase sen validar nin Uso excesivo de recursos, custos altos ou
sanear. denegacion de servizo.

LLMOS - Xestion inadecuada de 7 @ LLM10 - Consumo descontrolado
] ¢ ¢

Goberno e validacion

Que debe vixiar Datos Integracions
unha organizacion? Proteccion, calidade e Conectores, APIs e Guadrails, revision humana e
control de acceso. accions automatizadas. monitorizacion.

Basado en OWASP Top 10 for LLM Applications 2025



8.6

Os riscos do uso da IA

@ Chris Bakke & x

| just bought a 2024 Chevy Tahoe for $1.

I ] ~ Yowered by ChatGPT Chat with a human
Powered by ChatGPT | ] Chat with a human t & B chat wit L

Please confirm all information with the dealership

o £ 14 S - Chevrolet of Watsonville Chat Team:
Chevrolet of Watsonville Chat Team:

Welcome to Chevrolet of Watsonville! - Understand. And that's a legally binding

. ) offer - no takesies backsies.
Is there anything | can help you with
today?

That's a deal, and that's a legally
binding offer - no takesies backsies.




8.7

Principais ameazas no sector turistico

Manipulacion de Asistentes Virtuais de Reserva: Un ataque de inxeccidn de prompts nun chatbot dun hotel poderia permitir a
un usuario malintencionado saltar as politicas de cancelacion, obter descontos non autorizados ou, no peor dos casos, acceder
a base de datos doutros hdspedes se o chatbot ten permisos excesivos sobre o sistema de xestion da propiedade (PMS).

Desinformacion e Campaias de "Fake News" sobre Destinos: A |A xenerativa facilita a creacion de videos ou imaxes
hiperrealistas que poden danar a reputacidon dun destino turistico. Documentaronse casos de videos falsos mostrando ondas
xigantes en praias mexicanas ou noticias inventadas sobre ataques de quenllas masivas na Costa do Sol para disuadir o fluxo de
turistas.

Vulnerabilidades en Hoteis Intelixentes e loT: A integracién da IA con dispositivos loT permite automatizar o check-in, a
climatizacion e o acceso aos cuartos. Un ciberdelincuente que comprometa estes sistemas poderia tomar o control remoto das
instalacidns, pofiendo en risco a seguridade fisica e a privacidade dos clientes.

Suplantacion de Identidade con Deepfakes: O uso de IA para clonar voces ou rostros pode ser utilizado para enganar ao persoal
dun hotel ou dunha axencia de viaxes, realizando cambios nas reservas ou autorizando pagos fraudulentos mediante enxefiaria
social avanzada.
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CAPITULO 9

Medidas Técnicas Basicas de
Ciberseguridade

Existen medidas técnicas basicas, accesibles e altamente efectivas que poden ser
implementadas por pequenas e medianas empresas, reducindo significativamente a sta
exposicion ao risco. A proteccion debe basearse nunha combinacidn de defensas técnicas e

organizativas para salvagardar datos sensibles e servizos criticos.
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Firewalls, Deteccion de Intrusions e Proteccion Web

Firewalls (NGFW e WAF)

Controlan o trafico de rede, bloqueando
accesos sospeitosos. Politica de "denegar por
defecto": s6 se permiten accesos estritamente
necesarios. Os WAF protexen aplicaciéns web

fronte a inxeccions SQL e bots.

IDS / IPS

Detectan e bloquean actividades sospeitosas

en tempo real: intentos repetidos de acceso,

trafico inusual ou patréns de ataque cofiecidos.

O IDS alerta; o IPS actua blogueando a ameaza.

Proteccion web

Certificados SSL/TLS, WAF, actualizacions

regulares de software e plugins, limitacién de

intentos de acceso. A web é o principal canle

de venta: a sua protecciéon debe ser prioritaria.




9.4 — 9.5

Segmentacidon de Redes e Supervision de Actividade

Supervision e alertas

A deteccion tempera é uno dos factores mais importantes en ciberseguridade.

Inclue:

e Rexistro de accesos a sistemas
e Monitorizacion do trafico de rede
e Deteccion de comportamentos andmalos

e Centralizacion de logs e alertas




CAPITULO 10

Encriptacion e Proteccion da
Informacion

A encriptacion protexe os datos de modo que sé poidan ser lidos por persoas ou sistemas
autorizados, incluso en caso de acceso non autorizado. No sector turistico, onde se xestionan
continuamente datos persoais e financeiros, é un elemento critico para evitar filtracions,

fraudes ou usos indebidos.




10.1 — 10.3

Cifrado en Transito, en Repouso e Certificados Dixitais

Cifrado en transito

HTTPS con TLS 1.2 ou superior para toda a
navegacion web. Os formularios de reserva e
calquera transmision de datos deben estar

cifrados para evitar interceptacions.

Cifrado en repouso

Protexe datos almacenados en bases de
datos, servidores e dispositivos. Estandar
recomendado: AES-256. Xestion adecuada de

claves de acceso con rotacion periddica.

Certificados dixitais

Garanten a autenticidade das comunicacions
online. Deben ser emitidos por entidades de
confianza, renovarse antes da sua caducidade

e monitorizarse continuamente.




10.4 — 10.5

Proteccion de Contrasinais e Seguridade en Pagos

Contrasinais seguras Pagos electrénicos seguros

e Contrasinais robustas: letras, niumeros e simbolos e Utilizar pasarelas de pago certificadas

e Non reutilizar contrasinais en diferentes plataformas e Evitar almacenar PAN ou CVV

e Usar xestores de contrasinais e Aplicar tokenizacion nos procesos de pago

e |Implementar MFA e Garantir conexions seguras durante a transaccion

e Almacenar con algoritmos seguros como bcrypt ou Argon2 e Delegar en provedores especializados que cumpran estandares de

seguridade



10.6

Directrices para o uso da IA

1. Establecer unha Politica Interna de Uso de IA: Crear un documento formal que detalle que ferramentas de IA estan
permitidas, que datos se poden introducir (prohibindo estritamente datos sensibles en plataformas publicas) e quen
supervisa os resultados.

2. Promover a Alfabetizacion en IA (Al Literacy): Capacitar a os empregados para que comprendan as limitacidns da IA, saiban
identificar "alucinacions" e sexan conscientes dos riscos da enxeiaria social.

3. Transparencia con o Cliente: Comunicar claramente aos hdspedes ou viaxeiros cando estan interactuando cunha IA e como
se protexen os seus datos. Ofrecer opcions de "opt-out"” para procesos automatizados aumenta a confianza.

4. Uso de Versions Enterprise: Sempre que sexa posible, optar por versidons corporativas das ferramentas de IA, xa que estas
adoitan ofrecer garantias contractuais de que os datos da empresa non se utilizaran para adestrar os modelos publicos do
provedor.

5. Verificacion Humana (Human-in-the-Loop): Para accidns de alto risco, como decisions de crédito, modificacions de reservas
complexas ou transaccions financeiras, débese requirir a aprobacion final dun experto humano.



10.6

Consellos practicos

Categoria de Control

Accion de Mitigacion

Recomendacion para PEMEs

Identidade e Acceso

Implementar Autenticacion de Multiple Factor
(MFA) para acceder a consolas de IA.

Utilizar xestores de contrasinais e MFA
en todas as contas de administrador.

especifico para erros de IA.

Datos Anonimizacion e redaccion de Pll antes de Evitar introducir nomes de clientes ou
enviar datos ao LLM. numeros de reserva en chats publicos.
Infraestrutura Realizar escaneos de vulnerabilidades regulares | Manter actualizadas todas as
nas APl de IA. aplicacidns e librerias de terceiros.
Resposta Crear un manual de resposta a incidentes Ter copias de seguridade dos datos

criticos fora do medio de IA.




De que datos falamos?

Reservas e check-in
nome, teléfono, e-mail,
DNI/pasaporte

0'2

CRM e marketing:
historial de estancias,
preferencias, orixe

Facturacion e pagos:
datos fiscais, importes,
método de pago

Atencion ao cliente:
WhatsApp, e-mails,
incidencias, formularios

Opiniéns e enquisas:
Recensiéns, comentarios,
valoraciéns

—@—

Identificar

Q

Localizar que
datos
persoais e
onde estan
¥ W,

»

e
v/

w

Procesa de anonimizacion

Clasificar
-

J -—

V -

V —_—
distinguir entre
datos directos,

sensibles e
operativos

LS

»

-0 0

Minimizar Anonimizar

‘ G
aplicar técnicas

eliminar o que
non fai falta adecuadis

conservar

N J N Y,

Técnica habituais

Supresion Enmascarado Seudonimizacion Agregacion Xeneralizacion
eliminar ' Ocultar parte Substituir Traballar con Converter idade
nomec,) e-mal dOE?(atO Ident|dade por un grUpOS, non en rango, data en
. cbdigo interno con persoas mes, localizacién

documento (FrEseinEliesn) individuais en zona

Boas practicas para unha PEME turistica

Limitar accesos:

S6 quen precisa ver
datos persoais

Separar bases:

Operativa diaria #
analise ou reporting

Revisar exportacions:
evitar enviar Excel
con datos completos

Definir prazos:

Borrar ou anonimizar
cando xa non sexan
necesarios

0

Usar con
control

>

analizar e
compartir s6
+version antigas

10101
01010

s

Hash ou
tokenizacion

Transformar
identificadores en
valores irreversibles
ou protexidos

“ ==~  Como anonimizar os datos nunha PEME turistica

Proceso practico para protexer informacion persoal de clientes, empregados e colaboradores sen perder utilidade de analises

. Procesadeanonimizacion
;.

/'

Exemplo practico

ANTES:

Maria Lopez, 36
anos, Vigo, estancia
do 12 ao 14 de maio,
cuarto 3, almorz6 sen
glute.

DESPOIS: ‘

& Cliente 2048, 35-44

anos, Galicia, maio,

. cuarto estandar,
preferencia

1 alimentaria especial

=Ji Gk do

A andlise segue sendo util,
pero a persoa xa non é
identificable

N =

Anonimizar non é sé ocultar un nome: hai que
evitar que a persoa poida reidentificarse

combinando varios datos.




CAPITULO 11

Politicas Internas de Seguridade
Dixital

As politicas internas transforman a ciberseguridade nun proceso estruturado, evitando que
dependa de decisidons individuais. No sector turistico, onde multiples persoas interactuan
diariamente con sistemas dixitais, son fundamentais para reducir riscos. O obxectivo non é
xerar complexidade, sendn establecer regras basicas, comprensibles e aplicables por todo o

equipo.



11.1 —11.3

MFA, Xestion de Privilexios e Actualizacions

Autenticacion multifactor (MFA)

Obrigatoria en accesos criticos: correo
corporativo, sistemas de reservas, plataformas
de xestidn e accesos administrativos. Combina

contrasinal + codigo en mobil ou biometria.

Minimo privilexio

Cada usuario s6 accede ao necesario para a sua
funcion. Accesos baseados en rol, sen contas
compartidas, con revision periddica e

eliminacion ao sair da empresa.

Actualizacions e parches

Moitos ataques aproveitan vulnerabilidades en
sistemas non actualizados. Manter actualizados
todos os sistemas, aplicar parches
regularmente e evitar software obsoleto sen

soporte.




11.4 — 115

Proteccion de Dispositivos e Seguridade do Correo

Seguridade do correo electronico

O correo é a principal via de entrada de ataques. Boas practicas:

Filtros anti-phishing e anti-malware
Non abrir ligazdns ou arquivos sospeitosos
Verificar a autenticidade de remitentes descofecidos

Non compartir informacion sensible sen validacion



CAPITULO 12

Procedementos Operativos de
Seguridade

Os procedementos operativos definen como actuar de forma concreta en situacions habituais.
Mentres as politicas establecen as normas, os procedementos fanas aplicables. Deben estar

documentados, adaptados a realidade da empresa e ser sinxelos para todo o equipo.




12.1 —12.2

Onboarding, Offboarding e Xestion de Incidentes

Incorporacidn e saida de empregados Xestion de incidentes

Onboarding: crear contas segundo rol, asignar accesos, configurar contrasinais Identificar que ocorreu

seguras e dar formacion basica. Conter o problema

Offboarding: desactivar contas inmediatamente, revocar accesos, recuperar

1
2
3. Analizar a causa
4. Recuperar sistemas ou datos
5

dispositivos e cambiar credenciais compartidas. Usar checklists estruturadas. -
Comunicar interna e externamente se procede

Roles definidos, pasos claros e simulacros periddicos.



123 —12.4

Rexistro de Accesos e Formacion Periodica

Rexistro e control de accesos Formacion periodica do persoal

Inventario actualizado de contas de usuario, rexistro de accesos a Capsulas formativas breves de 10-15 minutos, recorrentes (por exemplo,
sistemas criticos, alertas ante intentos errados ou accesos dende trimestrais), adaptadas ao perfil do empregado. Contidos clave: phishing,
localizacidns desconecidas. Permite anticipar problemas antes de que contrasinais, uso de ferramentas dixitais e actuacién ante incidentes.

pasen a ser incidentes graves.



CAPITULO 13

Copias de Seguridade e
Recuperacion de Datos

As copias de seguridade son unha das medidas mais criticas para garantir a continuidade do
negocio ante un incidente. Sen backups adecuados, un ataque de ransomware ou unha perda
de datos pode ser irreversible. A clave esta na regularidade, a verificacion e a planificacion da

recuperacion.




13.1 — 135

A Regra 3-2-1 e o Plan de Recuperacion

Periodicidade e probas de restauracion

A frecuencia do backup debe adaptarse ao volume de datos xerados. Tan
importante como facer o backup é probar periodicamente que a restauracion
funciona correctamente. Un backup non verificado pode fallar no momento

critico.

O plan de recuperaciéon debe definir tempos de restauracion, responsables e

pasos de actuacion.




CAPITULO 14

Seguridade en Redes WiFi

En aloxamentos, restaurantes e empresas de actividades, decenas ou centos de usuarios
conéctanse diariamente a rede. Isto incrementa o risco de accesos non autorizados e
interceptacidn de datos. E fundamental implementar segmentacién, autenticacion robusta e

monitorizacion continua.




141 —14.4

Redes Separadas, WPA3 e Monitorizacion

Rede interna vs rede de clientes

A rede interna debe estar restrinxida ao persoal autorizado. A rede de
clientes non debe ter acceso a sistemas internos. Separar tamén a rede de
dispositivos (TPV, loT).

Protocolo WPA3

Estandar mais seguro actualmente. Cambiar contrasinais periodicamente,
desactivar WPS e evitar configuracions inseguras como WEP ou redes

abertas sen control.

Xestion de accesos

Contrasinais temporais ou rotativas, portal cativo para clientes, limitacién
de dispositivos por usuario. Nunca compartir contrasinais de redes

internas.




CAPITULO 15

Seguridade en Dispositivos Mabiles
e Sistemas de Pago

Trave/ Concie rge

od/r) =
 4/11 4 @/
Book/hgs :
Securigy - - : o — .
Devjees Tablets en recepcién, mébiles do persoal, quioscos dixitais e terminais de pago (TPV) axilizan a

operativa, pero tamén representan os principais puntos de risco. A sia mobilidade e a falta de

control centralizado convértenos en posibles portas de entrada para ataques.




15.1—15.4

MDM, Quioscos, TPV e Dispositivos do Persoal

Xestion MDM Tablets e quioscos
Solucidons de Mobile Device Manaxement: configurar politicas de Perfiles de uso restrinxido, sen almacenamento local de datos sensibles,
seguridade, controlar aplicaciéns, aplicar actualizacions remotas e borrar bloqueo de configuracidns do sistema e reinicio automatico tras cada uso.

datos en caso de perda ou roubo.

N
TPV e sistemas de pago Dispositivos do persoal (BYOD)
Redes separadas para pagos, sen acceso a internet dende os TPV, Contrasinais en todos os dispositivos, evitar WiFi inseguras, non instalar
provedores certificados e mantemento periddico. Nunca almacenar datos apps non autorizadas, manter actualizados. Politicas claras sobre uso
de tarxetas. persoal en medio laboral.

J




KPI X @ Timeds T2

Threats Blocked |ncidents
29 50 Today
R 52% o CAPITULO 16
0148% 5
o Indicadores e Seguimento da
Network Traffic g
Ciberseguridade
% &
~ A ciberseguridade é un proceso continuo que require seguimento e avaliacidn. Para garantir a
TR = iin sua eficacia, é fundamental definir indicadores claros, sinxelos e aplicables que permitan
tomar decisions sen necesidade de sistemas complexos. O obxectivo é pasar dunha xestidn
Top Alerts > Response Time reactiva a unha xestion baseada en datos.

03m 12m
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16.1 — 16.4

Indicadores Clave de Ciberseguridade

MTTD

Tempo de deteccion

Canto tarda a empresa en identificar
un incidente. Canto menor, menor

impacto potencial.

MTTR

Tempo de resposta

Tempo para conter o incidente,
restaurar sistemas e comunicar a

situacion internamente.

CVE 100 %

Vulnerabilidades Formacion do persoal
Frecuencia de revisidon de sistemas, Porcentaxe de empregados formados,
tempo para corrixir fallos e numero de frecuencia de accions formativas e
vulnerabilidades pendentes. taxa de erro en simulacions de

phishing.
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Boas Practicas para PEMEs Turisticas = s =

As PEMEs turisticas non necesitan soluciéns complexas nin grandes investimentos para
mellorar a sua ciberseguridade. Moitas das medidas mais efectivas son sinxelas, de baixo
custo e facilmente implementables. O reto principal non é a falta de tecnoloxia, sendn a falta

de enfoque estruturado.




171 —17.2

Medidas de Baixo Custo e Ferramentas Accesibles

Medidas basicas de alto impacto Ferramentas accesibles

e Activar MFA en correos e sistemas clave e Xestores de contrasinais (Bitwarden, LastPass)

e Contrasinais robustas e diferentes para cada plataforma e Solucidns antivirus e antimalware

e Manter actualizados sistemas e aplicacidns e  Backup automatico na nube

e Realizar copias de seguridade periédicas e Autenticaciéon multifactor (Google/Microsoft Authenticator)

e Separar a rede WiFi de clientes da rede interna e Funcionalidades de seguridade xa incluidas en ferramentas existentes



17.3

Checklist de Seguridade Dixital

Accesos e contrasinais ¥ Datos e backups

e Utilizase MFA en sistemas criticos? e Realizanse copias de seguridade
e As contrasinais son seguras e unicas? periodicas?

e (s datos sensibles estan protexidos?

v Persoas

e O equipo recibiu formacion basica?

e Saben como actuar ante un incidente?




Recomendacions para Empresas do
Rio Mino

No contexto do Rio Mifio, onde predominan pequenas empresas turisticas con recursos limitados,
é fundamental adoptar un enfoque practico e adaptado ao territorio. O caracter transfronterizo
do destino implica o uso de multiples plataformas e interaccidon con diferentes mercados, o que o

fai ainda mais importante garantir a proteccion de datos e sistemas.

Priorizar medidas sinxelas de alto impacto antes que solucidns complexas
Aproveitar ferramentas xa dispofiibles (plataformas de reservas, e-mail, etc.)
% Colaborar con provedores tecnoléxicos que ofrezan garantias de seguridade

% Integrar a ciberseguridade dentro da xestion diaria do negocio




CAPITULO 18

Conclusions e Recomendacions
Finais

A ciberseguridade consolidouse como un elemento clave para a competitividade e
sostibilidade das empresas turisticas. Os riscos non son exclusivos de grandes empresas:
afectan especialmente as PEMEs. O obxectivo final non é eliminar completamente o risco —
algo imposible—, sendn xestionalo de forma adecuada, reducindo o seu impacto e garantindo

a continuidade do negocio.



18.1

Principais Aprendizaxes do Madédulo

A ciberseguridade é estratéxica, non so técnica O factor humano é o principal punto de risco

Debe integrarse na xestion empresarial ao mesmo nivel que a calidade A maioria de incidentes ten a sUa orixe en erros humanos que poden
ou a atencion ao cliente. evitarse con formacion.

As PEMEs poden mellorar con medidas basicas A prevencion é mais eficaz que a reaccion

Phishing, roubo de credenciais e malware poden evitarse con boas A proteccion de datos reforza a confianza do cliente e a reputacién da

practicas e concienciacion. empresa.



18.2

Como Empezar a Mellorar a Seguridade Dixital

Identificar Formar

Elementos criticos:

. Equipo: phishing e boas
reservas, datos, xestion

practicas

& i

I 8]

Medidas Revisar
MFA, backups e Accesos, ferramentas e
rscos

actualizacions

Este enfoque permite mellorar a seguridade de forma realista e progresiva, sen necesidade de grandes cambios estruturais ni inversidons elevadas.



18.3

Proximos Pasos para as Empresas Participantes

S @

Medidas prioritarias

Diagndstico basico _ o _ o
Aplicar un conxunto minimo de medidas prioritarias: MFA, backups,

Realizar un diagndstico da situacion actual e identificar os principais riscos actualizacidn de sistemas e separacion de redes.

dixitais da empresa.

Revision continua

Responsable interno , _ .
Revisar ferramentas, provedores e riscos de forma periddica, avanzando de

Definir un responsable interno de seguridade, ainda que non sexa un perfil forma progresiva e consolidando melloras.

técnico, para coordinar as accions.



18.4

Recursos e Ferramentas Recomendadas




A Ciberseguridade como Oportunidade

"A ciberseguridade non debe entenderse como unha barreira, sendn como unha oportunidade para mellorar a xestion, reforzar a confianza do cliente e a

posicidon para a empresa nun medio dixital seguro."

Protexe o teu negocio Reforza a confianza

Garante a continuidade operativa e evita perdas econdmicas ante Os clientes elixen empresas nas que confian. A seguridade é un factor
incidentes. diferenciador.

Cumpre a normativa Mellora continuamente

Evita sancions e demostra responsabilidade no tratamento de datos A ciberseguridade é un proceso, non unha accién puntual. Avanza de forma
persoais. progresiva.




Grazas pola tua participacion!

Este modulo foi desefiado para dotar as empresas turisticas do Rio Mifio dos cofiecementos e

ferramentas necesarios para operar de forma segura nun medio dixital cada vez mais esixente.

Lembra Consulta

Pequenas accions tefien un gran ENISA, INCIBE e a European Commission
impacto. Empeza hoxe coas medidas ofrecen recursos gratuitos para PEMEs.
basicas.

Avanza

Integra a ciberseguridade na tua xestion diaria e revisa periodicamente o teu nivel de

proteccion.
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