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Scaneia o código para aceder à lista de 
presença



Diagnóstico Inicial: Como está a sua 
empresa?
Antes de começar, reflita sobre a situação atual da sua empresa respondendo estas perguntas. Não 

existem respostas corretas ou incorretas: o objetivo é identificar pontos de melhoria.

Acessos e usuários

Cada pessoa possui seu próprio usuário ou partilham contas? Utilizam senhas seguras e 

diferentes para cada ferramenta? 

Autenticação e backups

Têm a autenticação multifator (MFA) ativada? Realizam cópias de segurança? Com qual 

frequência e onde são armazenadas?

Incidentes e dados

Sabem como atuar diante de um ciberataque? Receberam email suspeitos? Quais dados de 

clientes armazenam e durante quanto tempo?



Diagnóstico Inicial: Infraestrutura e Formação

Rede WiFi

Têm a rede WiFi de clientes separada da rede 

interna da empresa?

Ferramentas digitais

Quais ferramentas utilizam (OTAs, CRM, email, 

pagamentos…)? Conhecem o seu nível de 

segurança?

Formação

Receberam formação em cibersegurança ou 

em boas práticas digitais no último ano?

Estas perguntas servirão de guia ao longo do módulo. Ao finalizar, deveria poder respondê-las com maior segurança e claridade.
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CAPÍTULO 1

Introdução à Cibersegurança no 
Turismo
A digitalização transformou estruturalmente o setor turístico, melhorando a eficiência e o 

acesso a mercados internacionais, mas incrementando também a exposição a riscos digitais. 

Segundo a OMT, mais de 70% das interações do viajante são realizadas em ambientes 

digitais. A cibersegurança se posiciona como alavanca estratégica para garantir a continuidade 

do negócio e a confiança do cliente.



1.1

A Digitalização do Setor Turístico

Segundo o Eurostat, mais de 72% dos turistas europeus realizam as suas 

reservas de alojamento através da internet. Os dispositivos móveis 

representam mais de 50% das reservas em alguns segmentos.

As empresas adotaram motores de reserva, PMS, CRM, OTAs e ferramentas de 

marketing digital. No entanto, esta interconexão amplia a superfície de ataque: 

uma falha numa plataforma pode afetar todo o sistema.

Benefícios

• Maior eficiência operativa

• Visibilidade internacional

• Personalização do cliente

Riscos

• Dados partilhados entre 

plataformas

• Múltiplos acessos a sistemas 

críticos

• Dependência de provedores 

externos



1.2 — 1.3

Por Que a Cibersegurança é 
Essencial
O setor lida com informação pessoal, dados de pagamento e históricos de viagem, tornando-se 

um objetivo prioritário para cibercriminosos. Mais de 60% dos consumidores evitaria voltar a 

contratar uma empresa que sofreu uma violação de dados (Statista). Além disso, o RGPD 

obriga a garantir a segurança da informação pessoal, com possíveis sanções por 

incumprimento.

O viajante atual busca, reserva e partilha a sua experiência em ambientes digitais. Cada ponto 

de contacto —web, email, redes sociais, pagamentos— representa uma possível 

vulnerabilidade se não é gerido adequadamente.



1.4 — 1.5

Riscos e Casos Reais
Riscos da transformação digital

Acesso não autorizado, roubo de dados, ransomware, fraude em 

pagamentos e ataques a sistemas de reservas. As PMEs são 

especialmente vulneráveis por falta de recursos especializados.

Marriott International

Violação que afetou a mais de 300 milhões de clientes, 

comprometendo dados pessoais, números de passaporte e detalhes 

de reservas.

Booking e phishing

Múltiplas campanhas onde cibercriminosos se faziam passar pela 

identidade da plataforma para obter dados de acesso ou informação 

financeira de alojamentos e clientes.

Ransomware em PMEs

Inúmeros casos em alojamentos e agências onde os sistemas de 

reservas foram bloqueados até o pagamento de um resgate.



CAPÍTULO 2

O Setor Turístico como Objetivo de 
Ciberataques
O turismo opera num ambiente altamente interconectado: alojamentos, agências, OTAs, 

sistemas de pagamento e clientes finais. Esta complexidade multiplica os pontos vulneráveis. 

Segundo a ENISA, o setor serviços —incluindo o turismo— concentra um alto percentagem de 

incidentes relacionados com roubo de dados, phishing e ataques a sistemas online. A 

combinação de alto valor dos dados e o menor nível de proteção em muitas PMEs gera um 

contexto especialmente atrativo para os ataques. 



2.1 — 2.2

Dados que as Empresas Turísticas Gerem

Tipos de dados geridos

Dados identificativos: nome, apelidos, DNI/passaporte

Dados de contacto: email, telefone, endereço

Informação de reservas: datas, serviços, preferências

Dados de comportamento e histórico de viagens

Dados financeiros associados a pagamentos

Dados especialmente sensíveis

Os dados de pagamento são os ativos mais críticos. Seu roubo pode gerar 

perdas económicas diretas. Os dados de reservas revelam hábitos do cliente 

e podem ser usados para ataques sofisticados. Os dados identificativos

podem dar origem a suplantação de identidade.



2.3 — 2.5

Interconexão Digital e Pontos de Risco
As empresas turísticas integram múltiplas ferramentas que trocam informação constantemente: OTAs, CRM, channel managers, plataformas de pagamento e 

ferramentas de marketing. Cada integração implica transferência de dados e possíveis acessos não autorizados.

Web e reservas

Ataques para aceder a bases de dados ou 

interromper o serviço

Email corporativo

Principal via de entrada de phishing e malware

Sistemas de pagamento

Risco de fraude ou roubo de dados financeiros

Redes WiFi

Acessos não autorizados 

em entornos abertos a clientes

Integrações externas

Plataformas de terceiros que podem ser convertidos em pontos 

vulneráveis

IA Generativa

Uso de ferramentas 

de IA e partilha de dados



CAPÍTULO 3

O Que está em Jogo: Impactos de 
um Incidente
Um incidente de cibersegurança não é apenas um problema tecnológico: é um risco 

transversal que afeta todas as dimensões do negócio. Segundo a ENISA, os incidentes no setor 

serviços geram impactos combinados, afetando simultaneamente a operação, a reputação e 

os rendimentos. Compreender o que está em jogo permite dimensionar corretamente o risco 

e justificar o investimento em proteção. 



3.1 — 3.3

Impacto Económico, Reputacional e Operativo

Impacto económico

Custos diretos: recuperação de sistemas, 

serviços técnicos, possíveis resgates de 

ransomware, perda de reservas. Custos 

indiretos: perda de oportunidades e aumento 

de gastos em comunicação.

Impacto reputacional

Mais de 60% dos consumidores evita voltar a 

interagir com empresas que sofreram 

incidentes de segurança (Statista). Avaliações 

negativas, perda de posicionamento e 

perceção de falta de fiabilidade.

 Impacto operativo

Bloqueio de sistemas de reservas, perda de 

acesso a bases de dados, interrupção de 

comunicações. No turismo, onde a rapidez é 

chave, qualquer interrupção afeta 

diretamente o cliente.



3.4 — 3.5

Consequências Legais e Perda de Confiança

Consequências legais (RGPD)

• Sanções económicas por incumprimento normativo

• Obrigação de notificar a violação a autoridades e clientes

• Possíveis reclamações por parte dos afetados

• Auditorias ou inspeções adicionais

Perda de confiança do cliente

A confiança é construída ao longo do tempo, mas pode ser perdida 

rapidamente. Um cliente que percebe que seus dados não estão protegidos 

pode:

• Evitar futuras reservas com a empresa

• Partilhar experiências negativas nas redes sociais

• Recomendar alternativas a outros usuários



CAPÍTULO 4

Principais Ameaças de 
Cibersegurança
As empresas turísticas enfrentam ameaças cada vez mais sofisticadas e frequentes. Os 

cibercriminosos utilizam técnicas automatizadas e dirigidas, aproveitando vulnerabilidades 

tecnológicas e erros humanos. Segundo a ENISA, as ameaças mais comuns com o setor 

serviços incluem phishing, ransomware, ataques a aplicações web e roubo de credenciais.



4.1 — 4.2

Phishing, Malware e Ransomware

Phishing e fraude por email

Emails fraudulentos que simulam proceder de plataformas de reservas, 

provedores ou clientes. Seu objetivo: obter credenciais ou induzir a 

transferências fraudulentas. Explora principalmente o fator humano, pelo que 

a formação é chave para a sua prevenção.

Malware e ransomware

O ransomware bloqueia o acesso a sistemas mediante encriptação, exigindo 

um resgate. No turismo pode afetar a sistemas de reservas, bases de dados de 

clientes e ferramentas de gestão. Segundo a ENISA, é uma das ameaças com 

maior impacto económico em PMEs sem cópias de segurança adequadas.



4.3 — 4.5

Ataques Web, Credenciais e WiFi

Ataques a webs e reservas

Injeções SQL, ataques DDoS, bots

automatizados. Uma falha pode impedir a 

gestão de reservas e afetar diretamente aos 

rendimentos.

Roubo de credenciais

Com credenciais roubadas, o atacante pode 

aceder a informação sensível, modificar 

reservas ou fazer-se passar pela identidade da 

empresa diante de clientes.

Ataques a redes WiFi

Acessos não autorizados, intercetação de 

dados, redes falsas para capturar informação. 

Especialmente crítico em entornos turísticos 

com alto volume de usuários.



CAPÍTULO 5

Abordagem Estratégica da 
Cibersegurança
A cibersegurança não deve ser abordada unicamente a partir de uma perspetiva técnica, mas 

sim como um elemento estratégico integrado na gestão global da empresa. Adotar uma 

abordagem estratégica implica passar de uma visão reativa a uma visão preventiva: identificar 

riscos, priorizar ações e estabelecer medidas de proteção adaptadas à realidade de cada 

empresa.



5.1 — 5.2

Cibersegurança na Gestão Empresarial e no Inventário de 
Ativos

Integrar a cibersegurança na gestão implica:

• Incorporá-la na tomada de decisões estratégicas

• Atribuir responsabilidades dentro da equipa

• Estabelecer políticas e procedimentos claros

• Incluí-la na planificação operativa

Identificação de ativos digitais

Não se pode proteger aquilo que não se conhece. É fundamental elaborar um 

inventário de ativos que inclua: bases de dados, sistemas de reservas, páginas 

web, emails corporativos, dispositivos, ferramentas externas (OTAs, CRM, 

plataformas de pagamento) e fluxos de informação.



5.3 — 5.5

Avaliação de Riscos, Ameaças e Resiliência

Prevenir e 
tornar-se 
resiliente

Modelo de 
ameaças

Avaliar riscosIdentificar 
ativos

A avaliação do risco combina o impacto potencial de um incidente com a probabilidade de que ocorra. O modelo de ameaças identifica os ataques mais prováveis. A 

estratégia de resiliência combina medidas preventivas, de deteção, de resposta e de recuperação, com funções definidas e procedimentos documentados.



CAPÍTULO 6

Cultura de Cibersegurança na 
Empresa
Segundo a ENISA, uma grande parte dos incidentes de cibersegurança tem sua origem em 

erros humanos: abrir emails fraudulentos, usar palavras-passe fracas ou partilhar informação 

sem precauções. Desenvolver uma cultura de cibersegurança implica integrar boas práticas no 

dia a dia, assegurando que todo a equipa compreenda os riscos e atue de forma responsável.



6.1 — 6.2

Consciencialização e Formação do Pessoal

Consciencialização contínua

Não se trata de converter os empregados em especialistas técnicos, mas sim 

de que saibam reconhecer emails suspeitos, evitar partilhar informação 

sensível e adotar hábitos seguros no uso de dispositivos.

Formação adaptada à função 

• Receção: riscos em reservas e pagamentos

• Marketing: gestão de acessos a redes sociais

• Administração: identificar fraudes no faturamento

A formação deve ser breve, aplicada e contínua, com conhecimentos mínimos 

definidos por função.



6.3 — 6.5

Protocolos, Acessos e Reporte de Incidentes

1

Protocolos internos

Regras claras sobre uso do email, acesso a 

sistemas, gestão de informação sensível e uso 

de dispositivos. Simples e fáceis de aplicar.

2

Gestão de acessos

Princípio de mínimo privilegio: cada usuário 

apenas acede ao necessário para a sua função. 

Usar MFA, palavras-passe robustas e revisar 

acessos periodicamente.

3

Reporte de incidentes

Definir o que é um incidente, como reportá-lo, 

quem o gere e quais passos seguir. Canais 

simples e funções definidas para atuar de 

forma ágil.



CAPÍTULO 7

Segurança em Provedores e 
Plataformas Externas
A operação turística depende em grande parte dos provedores tecnológicos externos: OTAs, 

CRM, plataformas de pagamento, ferramentas de marketing. Uma parte significativa do risco 

se situa fora do perímetro direto da organização. A segurança da empresa está diretamente 

vinculada à segurança dos seus provedores.



7.1 — 7.3

Riscos na Cadeia de Fornecimento Digital

Principais riscos

• Acessos não autorizados através de integrações

• Filtração de dados em plataformas externas

• Vulnerabilidades em software de terceiros

• Dependência de serviços que podem sofrer interrupções

Segundo a ENISA, os ataques à cadeia de fornecimento aumentaram 

significativamente, permitindo aceder a múltiplas organizações através de um 

único ponto vulnerável.

Avaliação de provedores

Antes de incorporar uma ferramenta, avaliar:

• Cumprimento do RGPD

• Medidas de segurança implementadas

• Localização e armazenamento de dados

• Histórico de incidentes ou vulnerabilidades



7.4 — 7.5

Boas Práticas em Contratação e Revisão Periódica

Contratação tecnológica segura

• Revisar condições de uso e políticas de privacidade

• Incluir cláusulas de segurança nos contratos

• Verificar suporte técnico e resposta diante de incidentes

• Priorizar soluções com encriptação e MFA integrados

Revisão periódica de plataformas

• Atualização de software e sistemas

• Revisão de acessos e permissões 

• Eliminação de contas ou integrações desnecessárias

• Dispor de um plano de saída se o provedor não cumpre requisitos



CAPÍTULO 8

Proteção de Dados e Ciclo de Vida 
da Informação
As empresas turísticas gerem continuamente informação pessoal e financeira de clientes. A 

abordagem mais adequada é entender o ciclo de vida completo dos dados: desde a sua 

recolha até a sua eliminação ou anonimização. Isto permite reduzir riscos, melhorar a 

eficiência e garantir o cumprimento normativo.



8.1 — 8.3

Recolha, Minimização e Armazenamento Seguro

Recolher

Apenas os dados estritamente necessários: 

identificativos, contacto, reservas, pagamento e 

comportamento.

Minimizar

"Menos é mais": reduzir a quantidade de dados 

armazenados simplifica a segurança e facilita o 

cumprimento normativo.

Armazenar de forma segura

Encriptação em bases de dados, restrição de 

acessos por função, sistemas atualizados e 

controlo de provedores na nuvem.



8.4 — 8.5

Eliminação de Dados e Cumprimento do RGPD

Eliminação e anonimização

Os dados não devem ser armazenados indefinidamente. Estabelecer critérios 

claros para sua eliminação segura ou anonimização permite reduzir riscos e 

cumprir com a normativa. Planificar o tempo de conservação é fundamental.

Obrigações do RGPD

• Informar o cliente sobre o uso de seus dados

• Obter o consentimento quando necessário

• Garantir a segurança da informação

• Permitir acesso, retificação ou eliminação

• Notificar incidentes de segurança quando corresponda



8.6

Los riesgos del uso de la IA 

8.6 Riscos críticos da IA generativa

Baseado no OWASP Top 10 for LLM Applications 2025

O que uma 
organização 
deve vigiar

Dados Integrações Governo e validação
Proteção, qualidade 
e controlo de 
acesso.

Guardrails, revisão humana e 
monitorização.

Conectores, APIs e ações 
automatizadas.

Uso excessivo de recursos, custos 
altos ou negação de serviço.

O modelo gera respostas falsas, 
inexatas ou enganosas.

Dados manipulados degradam 
respostas, segurança ou fiabilidade.

A saída do modelo é usada sem 
validar nem sanear.

Dependências, modelos, plugins ou 
dados externos comprometidos.

Instruções maliciosas manipulam o 
comportamento do modelo.

O modelo expõe dados confidenciais, 
pessoais ou internos.

O sistema pode executar ações 
prejudiciais ou não previstas.

O prompt interno ou instruções 
sensíveis são reveladas.

Riscos em RAG, pesquisas semânticas 
e bases vetoriais.

LLM09 · Desinformação

LLM10 · Consumo descontrolado

LLM08 · Debilidades em vetores e 
embeddings

LLM07 · Fuga do prompt de 
sistema

LLM06 · Agência excessiva

LLM05 · Gestão inadequada de 
saídas

LLM04 · Envenenamento de 
dados e modelo

LLM03 · Cadeia de fornecimento

LLM02 · Divulgação de 
informação sensível

LLM01 · Prompt Injection

Top 10 OWASP 2025 para aplicações LLM e GenAI



8.6

Os riscos do uso da IA 



8.7

Principais ameaças no setor turístico

Manipulação de Assistentes Virtuais de Reserva: Um ataque de injeção de prompts num chatbot de um hotel poderia permitir 
a um usuário mal-intencionado saltar as políticas de cancelamento, obter descontos não autorizados ou, no pior dos casos, 
aceder à base de dados de outros hóspedes se o chatbot possui permissões excessivas sobre o sistema de gestão da 
propriedade (PMS).

Desinformação e Campanhas de "Fake News" sobre Destinos: A IA generativa facilita a criação de vídeos ou imagens hiper-
realistas que podem prejudicar a reputação de um destino turístico. Foram documentados casos de vídeos falsos mostrando 
ondas gigantes em praias mexicanas ou notícias inventadas sobre ataques de tubarões massivos na Costa del Sol para dissuadir 
o fluxo de turistas.

Vulnerabilidades em Hotéis Inteligentes e IoT: A integração da IA com dispositivos IoT permite automatizar o check-in, a 
climatização e o acesso aos quartos. Um cibercriminoso que comprometa estes sistemas poderia tomar o controlo remoto das 
instalações, pondo em risco a segurança física e a privacidade dos clientes.

Suplantação de Identidade com Deepfakes: O uso de IA para clonar vozes ou rostos pode ser utilizado para enganar o pessoal 
de um hotel ou de uma agência de viagens, realizando mudanças nas reservas ou autorizando pagamentos fraudulentos através 
de engenheira social avançada.



CAPÍTULO 9

Medidas Técnicas Básicas de 
Cibersegurança
Existem medidas técnicas básicas, acessíveis e altamente efetivas que podem ser 

implementadas por pequenas e médias empresas, reduzindo significativamente a sua 

exposição ao risco. A proteção deve ser baseada numa combinação de defesas técnicas e 

organizativas para salvaguardar dados sensíveis e serviços críticos.



9.1 — 9.3

Firewalls, Deteção de Intrusões e Proteção Web

Firewalls (NGFW e WAF)

Controlam o tráfego de rede, bloqueando 

acessos suspeitos. Política de "negar por 

defeito": apenas são permitidos os acessos 

estritamente necessários. Os WAF protegem 

aplicações web contra injeções SQL e bots.

IDS / IPS

Detetam e bloqueiam atividades suspeitas em 

tempo real: tentativas repetidas de acesso, 

tráfego anómalo ou padrões de ataque 

conhecidos. O IDS alerta; o IPS atua 

bloqueando a ameaça.

Proteção web

Certificados SSL/TLS, WAF, atualizações 

regulares de software e plugins, limitação de 

tentativas de acesso. A web é o principal canal 

de venda: sua proteção deve ser prioritária.



9.4 — 9.5

Segmentação de Redes e Supervisão de Atividade

Segmentação de redes (VLANs)

Dividir a rede em áreas independentes:

• Rede interna da empresa (gestão e sistemas)

• Rede de convidados (clientes)

• Rede de dispositivos específicos (TPV, IoT)

Medida simples que reduz significativamente o risco de propagação de 

ataques.

Supervisão e alertas

A deteção precoce é um dos fatores mais importantes em cibersegurança. 

Inclui:

• Registo de acessos a sistemas

• Monitorização do tráfego de rede

• Deteção de comportamentos anómalos

• Centralização de logs e alertas



CAPÍTULO 10

Encriptação e Proteção da 
Informação
A encriptação protege os dados de modo que apenas possam ser lidos por pessoas ou 

sistemas autorizados, inclusive em caso de acesso não autorizado. No setor turístico, onde 

são geridos continuamente dados pessoais e financeiros, é um elemento crítico para evitar 

filtrações, fraudes ou usos indevidos.



10.1 — 10.3

Encriptação em Trânsito, em Repouso e Certificados Digitais

Encriptação em trânsito

HTTPS com TLS 1.2 ou superior para toda a 

navegação web. Os formulários de reserva e 

qualquer transmissão de dados devem estar 

encriptados para evitar intercetações.

Encriptação em repouso

Protege dados armazenados em bases de 

dados, servidores e dispositivos. Padrão 

recomendado: AES-256. Gestão adequada de 

chaves de acesso com rotação periódica.

Certificados digitais

Garantem a autenticidade das comunicações 

online. Devem ser emitidos por entidades de 

confiança, renovar-se antes do seu 

vencimento e monitorizar-se continuamente.



10.4 — 10.5

Proteção de Palavras-Passe e Segurança em Pagamentos

Palavras-passe seguras

• Palavras-passe robustas: letras, números e símbolos

• Não reutilizar palavras-passe em diferentes plataformas

• Usar gestores de palavras-passe

• Implementar MFA

• Armazenar com algoritmos seguros como bcrypt ou Argon2

Pagamentos eletrónicos seguros

• Utilizar plataformas de pagamento certificadas

• Evitar armazenar PAN ou CVV

• Aplicar tokenização nos processos de pagamento

• Garantir conexões seguras durante a transação

• Delegar a provedores especializados que cumpram padrões de segurança



10.6

Diretrizes para o uso da IA

1. Estabelecer uma Política Interna de Uso de IA: Criar um documento formal que detalhe quais ferramentas de IA estão 
permitidas, quais dados podem ser introduzidos (proibindo estritamente dados sensíveis em plataformas públicas) e quem 
supervisiona os resultados.

2. Promover a Alfabetização em IA (AI Literacy): Capacitar aos empregados para que compreendam as limitações da IA, saibam 
identificar "alucinações" e sejam conscientes dos riscos da engenharia social.

3. Transparência com o Cliente: Comunicar claramente aos hóspedes ou viajantes quando estão a interagir com uma IA e como 
os seus dados são protegidos. Oferecer opções de "opt-out" para processos automatizados aumenta a confiança.

4. Uso de Versões Enterprise: Sempre que possível, optar por versões corporativas das ferramentas de IA, já que estas 
costumam oferecer garantias contratuais de que os dados da empresa não se utilizarão para treinar os modelos públicos do 
provedor.

5. Verificação Humana (Human-in-the-Loop): Para ações de alto risco, como decisões de crédito, modificações de reservas 
complexas ou transações financeiras, deve ser requerida a aprovação final de um especialista humano.



10.6

Conselhos práticos

Recomendação para PMEsAção de MitigaçãoCategoria de Controlo

Utilizar gestores de palavras-passe e 
MFA em todas as contas de 
administrador.

Implementar Autenticação de Múltiplo Fator 
(MFA) para aceder às consolas de IA.

Identidade e Acesso

Evitar introduzir nomes de clientes ou 
números de reserva em chats públicos.

Anonimização e redação de PII antes de enviar 
dados para o LLM.

Dados

Manter atualizadas todas as aplicações 
e bibliotecas de terceiros.

Realizar análises regulares de vulnerabilidades 
nas APIs de IA.

Infraestrutura

Ter cópias de segurança dos dados 
críticos fora do ambiente de IA.

Criar um manual de resposta a incidentes 
específico para falhas de IA.

Resposta



10.7

Como anonimizar os dados numa PME turística
Processo prático para proteger informação pessoal de clientes, empregados e colaboradores sem perder utilidade de análise

Objetivo: conservar valor para o negócio e para a análise, reduzindo ao mínimo o risco para a privacidade.

Processo de anonimização Exemplo práticoDe quais dados falamos?

Boas práticas para uma PME turística

Técnicas habituais

Anonimizar não é apenas ocultar um nome: é 
necessário evitar que a pessoa possa ser 
reidentificada combinando vários dados.

Apagar ou anonimizar 
quando já não sejam 
necessários

Evitar enviar Excel com 
dados completos

Operação diária 
Análise ou reporting

Apenas quem necessita 
ver dados pessoais

Avaliações, comentários, 
classificações

WhatsApp, emails, incidências, 
formulários

Dados fiscais, importes, 
método de pagamento

Histórico de estadias, 
preferências, origem

Nome, telefone, email, 
DNI/passaporte

Localizar quais 
dados pessoais 
existem e onde 

estão

Distinguir entre 
dados diretos, 

sensíveis e 
operativos

Eliminar o que não 
é necessário 

conservar

Aplicar técnicas 
adequadas

Analisar e 
partilhar apenas 
versões seguras

Eliminar nome, 
email ou 

documento

Ocultar parte do 
dado (ex. 

ana***@mail.com)

Substituir 
identidade por um 

código interno

Trabalhar com 
grupos, não com 

pessoas individuais

Converter idade 
exata em intervalo, 

data em mês, 
localização em zona

Transformar 
identificadores em 

valores irreversíveis 
ou protegidos

Cliente 2048,

35-44 anos,

Quarto estândar,

Preferência alimentária 

especial

María López, 36 anos,

Vigo, estadia do 12 ao 14 de maio,

Quarto 3,

Pequeno-almoço sem glúten

Reservas e check-in: 

CRM e marketing: 

Faturamento e 
pagamentos: 

Atenção ao cliente: 

Opiniões e 
questionários: 

Limitar acessos: Revisar exportações: Definir prazos: 
Lembre-se 

A análise segue sendo útil, 
mas a pessoa já não é 
identificável 

Usar com 
controlo 

Classificar 

DEPOIS: 

Supressão Mascarado Agregação Generalização  Pseudonimização Hash ou 
tokenização 



CAPÍTULO 11

Políticas Internas de Segurança 
Digital
As políticas internas transformam a cibersegurança num processo estruturado, evitando que 

dependa de decisões individuais. No setor turístico, onde múltiplas pessoas interagem 

diariamente com sistemas digitais, são fundamentais para reduzir riscos. O objetivo não é 

gerar complexidade, mas sim estabelecer regras básicas, compreensíveis e aplicáveis por toda 

a equipa.



11.1 — 11.3

MFA, Gestão de Privilégios e Atualizações 

Autenticação multifator (MFA)

Obrigatória em acessos críticos: email 

corporativo, sistemas de reservas, plataformas 

de gestão e acessos administrativos. Combina 

palavra-chave + código no telemóvel ou 

biometria.

Mínimo privilégio

Cada usuário acede apenas ao necessário para 

a sua função. Acessos baseados em função, 

sem contas partilhadas, com revisão periódicas 

e eliminação ao sair da empresa. 

Atualizações e patches

Muitos ataques aproveitam vulnerabilidades 

em sistemas não atualizados. Manter todos os 

sistemas atualizados, aplicar patches

regularmente e evitar software obsoleto sem 

suporte.



11.4 — 11.5

Proteção de Dispositivos e Segurança do Email

Proteção de dispositivos

• Instalar software antivírus ou soluções de segurança

• Manter sistemas atualizados

• Configurar bloqueios automáticos de ecrã

• Evitar o uso de dispositivos não autorizados

• Controlar o acesso desde equipamentos externos

Segurança do email

O email é a principal via de entrada de ataques. Boas práticas:

• Filtros anti-phishing e anti-malware

• Não abrir links ou arquivos suspeitos

• Verificar a autenticidade de remetentes desconhecidos

• Não partilhar informação sensível sem validação



CAPÍTULO 12

Procedimentos Operativos de 
Segurança
Os procedimentos operativos definem como atuar de forma concreta em situações habituais. 

Enquanto as políticas estabelecem as normas, os procedimentos tornam-nas aplicáveis. Devem 

estar documentados, adaptados à realidade da empresa e serem simples para toda a equipa.



12.1 — 12.2

Onboarding, Offboarding e Gestão de Incidentes

Incorporação e saída de empregados

Onboarding: criar contas de acordo com a função, atribuir acessos, configurar 

palavras-passe seguras e dar formação básica.

Offboarding: desativar contas imediatamente, revogar acessos, recuperar 

dispositivos e trocar credenciais partilhadas. Usar checklists estruturados.

Gestão de incidentes

1. Identificar o que ocorreu

2. Conter o problema

3. Analisar a causa

4. Recuperar sistemas ou dados

5. Comunicar interna e externamente, se procede

Funções definidas, passos claros e simulados periódicos.



12.3 — 12.4

Registo de Acessos e Formação Periódica

Registo e controlo de acessos

Inventário atualizado de contas de usuário, registo de acessos a sistemas 

críticos, alertas diante de tentativas falhas ou acessos a partir de 

localizações desconhecidas. Permite antecipar problemas antes de que se 

convertam em incidentes graves.

Formação periódica do pessoal

Cápsulas formativas breves de 10-15 minutos, recorrentes (por exemplo, 

trimestrais), adaptadas ao perfil do empregado. Conteúdos-chave: 

phishing, palavras-passe, uso de ferramentas digitais e atuação diante de 

incidentes.



CAPÍTULO 13

Cópias de Segurança e Recuperação 
de Dados
As cópias de segurança são uma das medidas mais críticas para garantir a continuidade do 

negócio diante de um incidente. Sem backups adequados, um ataque de ransomware ou uma 

perda de dados pode ser irreversível. A chave está na regularidade, na verificação e na 

planificação da recuperação.



13.1 — 13.5

A Regra 3-2-1 e o Plano de Recuperação

Regra 3-2-1 de backups

• 3 cópias dos dados

• 2 suportes de armazenamento diferentes

• 1 cópia em localização externa ou na nuvem

Esta regra garante que sempre exista uma cópia disponível, inclusive diante 

de múltiplas falhas.

Periodicidade e provas de restauração

A frequência do backup deve ser adaptado ao volume de dados gerados. Tão 

importante quanto fazer o backup é testar periodicamente que a restauração 

funciona corretamente. Um backup não verificado pode falhar no momento 

crítico.

O plano de recuperação deve definir tempos de restauração, responsáveis e 

passos de atuação. 



CAPÍTULO 14

Segurança nas Redes WiFi
Em alojamentos, restaurantes e empresas de atividades, dezenas ou centenas de usuários se 

conectam diariamente à rede. Isto incrementa o risco de acessos não autorizados e de 

intercetação de dados. É fundamental implementar segmentação, autenticação robusta e 

monitorização contínua.



14.1 — 14.4

Redes Separadas, WPA3 e Monitorização

Rede interna vs rede de clientes

A rede interna deve estar restrita ao pessoal autorizado. A rede de clientes 

não deve ter acesso a sistemas internos. Separar também a rede de 

dispositivos (TPV, IoT).

Protocolo WPA3

Padrão mais seguro atualmente. Trocar palavras-passe periodicamente, 

desativar WPS e evitar configurações inseguras como WEP ou redes 

abertas sem controlo.

Gestão de acessos

Palavras-passe temporais ou rotativas, portal cativo para clientes, limitação 

de dispositivos por usuário. Nunca partilhar palavras-passe de redes 

internas.

Monitorização

Supervisionar dispositivos conectados, tentativas de acesso falhas, tráfego 

suspeito e pontos de acesso não autorizados (rogue AP). Registar a 

atividade para análises posteriores.



CAPÍTULO 15

Segurança em Dispositivos Móveis e 
Sistemas de Pagamento
Tablets na receção, telemóveis do pessoal, quiosques digitais e terminais de pagamento (TPV) 

agilizam a operação, mas também representam os principais pontos de risco. A sua 

mobilidade e a falta de controlo centralizado transformam-nos em possíveis portas de entrada 

para ataques. 



15.1 — 15.4

MDM, Quiosques, TPV e Dispositivos do Pessoal

Gestão MDM

Soluçoes de Mobile Device Management: configurar políticas de 

segurança, controlar aplicações, aplicar atualizações remotas e apagar 

dados em caso de perda ou roubo.

Tablets e quiosques

Perfis de uso restringido, sem armazenamento local de dados sensíveis, 

bloqueio de configurações do sistema e reinício automático depois de 

cada uso.

TPV e sistemas de pagamento

Redes separadas para pagamentos, sem acesso à internet a partir dos 

TPV, provedores certificados e manutenção periódica. Nunca armazenar 

dados de cartões.

Dispositivos do pessoal (BYOD)

Palavras-passe em todos os dispositivos, evitar WiFi inseguras, não 

instalar apps não autorizadas, manter atualizados. Políticas claras sobre 

uso pessoal no ambiente laboral.



CAPÍTULO 16

Indicadores e Seguimento da 
Cibersegurança
A cibersegurança é um processo contínuo que requer seguimento e avaliação. Para garantir a 

sua eficácia, é fundamental definir indicadores claros, simples e aplicáveis que permitam 

tomar decisões sem necessidade de sistemas complexos. O objetivo é passar de uma gestão 

reativa a uma gestão baseada em dados.



16.1 — 16.4

Indicadores-Chave de Cibersegurança

MTTD
Tempo de deteção

Quanto demora a empresa para 

identificar um incidente. Quanto 

menor, menor impacto potencial.

MTTR
Tempo de resposta

Tempo para conter o incidente, 

restaurar sistemas e comunicar a 

situação internamente.

CVE
Vulnerabilidades

Frequência de revisão de sistemas, 

tempo para corrigir falhas e número 

de vulnerabilidades pendentes.

100%
Formação do pessoal

Percentagem de empregados 

formados, frequência de ações 

formativas e taxa de erro em 

simulações de phishing.



CAPÍTULO 17

Boas Práticas para PMEs Turísticas

As PMEs turísticas não necessitam soluções complexas nem grandes investimentos para 

melhorar a sua cibersegurança. Muitas das medidas mais efetivas são simples, de baixo custo 

e facilmente implementáveis. O desafio principal não é a falta de tecnologia, mas sim a falta 

de abordagem estruturada.



17.1 — 17.2

Medidas de Baixo Custo e Ferramentas Acessíveis

Medidas básicas de alto impacto

• Ativar MFA em emails e sistemas-chave

• Palavras-passe robustas e diferentes para cada plataforma

• Manter atualizados sistemas e aplicativos

• Realizar cópias de segurança periódicas

• Separar a rede WiFi de clientes da rede interna

Ferramentas acessíveis

• Gestores de palavras-passe (Bitwarden, LastPass)

• Soluções antivírus e antimalware

• Backup automático na nuvem

• Autenticação multifator (Google/Microsoft Authenticator)

• Funcionalidades de segurança já incluídas em ferramentas existentes



17.3

Checklist de Segurança Digital

Acessos e palavras-passe

• Utiliza MFA em sistemas críticos?

• As palavras-passe são seguras e únicas?

Sistemas e dispositivos

• Todas os equipamentos estão atualizados?

• Dispõe-se de antivírus ativo?

 Dados e backups

• São realizadas cópias de segurança 

periódicas?

• Os dados sensíveis estão protegidos?

Redes

• A rede de clientes está separada da interna?

• A WiFi usa protocolos atualizados?

Pessoas

• A equipa recebeu formação básica?

• Sabem como agir diante de um incidente?



17.4

Recomendações para Empresas do Rio 
Minho
No contexto do Rio Minho, onde predominam pequenas empresas turísticas com recursos 

limitados, é fundamental adotar uma abordagem prática e adaptada ao território. O caráter 

transfronteiriço do destino implica o uso de múltiplas plataformas e interação com diferentes 

mercados, o que torna ainda mais importante garantir a proteção de dados e sistemas.

Priorizar medidas simples de alto impacto em vez de soluções complexas

Aproveitar ferramentas já disponíveis (plataformas de reservas, email, etc.)

Colaborar com provedores tecnológicos que ofereçam garantias de segurança

Integrar a cibersegurança dentro da gestão diária do negócio



CAPÍTULO 18

Conclusões e Recomendações Finais

A cibersegurança se consolidou como um elemento-chave para a competitividade e 

sustentabilidade das empresas turísticas. Os riscos não são exclusivos de grandes empresas: 

afetam especialmente as PMEs. O objetivo final não é eliminar completamente o risco —algo 

impossível—, mas sim geri-lo de forma adequada, reduzindo o seu impacto e garantindo a 

continuidade do negócio.



18.1

Principais Aprendizados do Módulo
A cibersegurança é estratégica, não apenas técnica

Deve ser integrada na gestão empresarial ao mesmo nível que a 

qualidade ou o atendimento ao cliente.

O fator humano é o principal ponto de risco

A maioria dos incidentes tem sua origem em erros humanos que podem 

ser evitados com formação.

As PMEs podem melhorar com medidas básicas

Phishing, roubo de credenciais e malware podem ser evitados com boas 

práticas e consciencialização.

A prevenção é mais eficaz que a reação 

A proteção de dados reforça a confiança do cliente e a reputação da 

empresa.



18.2

Como Começar a Melhorar a Segurança Digital

Identificar
Elementos críticos: 

reservas, dados, gestão

Medidas
MFA, backups e 

atualizações

Formar
Equipa: phishing e boas 

práticas

Revisar
Acessos, ferramentas e 

riscos

Esta abordagem permite melhorar a segurança de forma realista e progressiva, sem necessidade de grandes mudanças estruturais nem investimentos elevados.



18.3

Próximos Passos para as Empresas Participantes

Diagnóstico básico

Realizar um diagnóstico da situação atual e identificar os principais riscos 

digitais da empresa.

Medidas prioritárias

Aplicar um conjunto mínimo de medidas prioritárias: MFA, backups, 

atualização de sistemas e separação de redes.

Responsável interno

Definir um responsável interno de segurança, ainda que não seja um perfil 

técnico, para coordenar as ações.

Revisão contínua

Revisar ferramentas, provedores e riscos de forma periódica, avançando de 

forma progressiva e consolidando melhorias.



18.4

Recursos e Ferramentas Recomendadas

Ferramentas básicas

• Gestores de palavras-passe: 

Bitwarden, LastPass

• MFA: Google Authenticator, 

Microsoft Authenticator

• Antivírus e proteção de 

dispositivos

• Cópias de segurança na 

nuvem

 Recursos formativos

• Guias de boas práticas em 

cibersegurança

• Materiais de formação 

básica para empregados

• Simulações de phishing

 Recursos institucionais

• ENISA: Agencia Europeia de Cibersegurança — guias e recomendações

• INCIBE: Instituto Nacional de Cibersegurança de Espanha — recursos 

para PMEs

• European Commission: recomendações sobre RGPD e proteção de 

dados

Todos estes recursos permitem avançar em cibersegurança sem grandes 

investimentos.



A Cibersegurança como Oportunidade

“A cibersegurança não deve ser entendida como uma barreira, mas sim como uma oportunidade para melhorar a gestão, reforçar a confiança do cliente e 

posicionar a empresa num ambiente digital seguro.”

Proteja o seu negócio

Garanta a continuidade operacional e evite perdas económicas diante de 

incidentes.

Reforce a confiança

Os clientes escolhem empresas nas que confiam. A segurança é um fator 

diferenciador.

Cumpra a normativa

Evite sanções e demonstre responsabilidade no tratamento de dados 

pessoais.

Melhore continuamente

A cibersegurança é um processo, não uma ação pontual. Avance de forma 

progressiva.



Obrigado pela sua participação!
Este módulo foi concebido para dotar as empresas turísticas do Rio Minho dos conhecimentos 

e ferramentas necessárias para operar de forma segura num ambiente digital cada vez mais 

exigente.

Lembre-se

Pequenas ações têm um grande 

impacto. Comece hoje com as medidas 

básicas.

Consulte

ENISA, INCIBE e a European Commission

oferecem recursos gratuitos para PMEs.

Avance

Integre a cibersegurança na sua gestão diária e revise periodicamente o seu nível de 

proteção. 



www.riominho.creacionexperiencias.com

gestionproyectos@riominho.creacionexperiencias.com

Telefone: +34 692 43 95 19


