Ciberseguranca Basica para
Empresas Turisticas

Médulo formativo para PMEs do setor turistico. Aprenda a proteger o seu negécio, os dados
dos seus clientes e a continuidade da sua atividade num ambiente digital cada vez mais

exigente.

witerrey - = R I O \J cmstonite Eh&“gg nnm.ﬁﬁmu IPE ®mﬁh BIERRA DE MIRO

MI N Ho m e E o - jBJICIH AT ‘ st Universidag Vigo @ CONCRLLO DR TUI

Espana - Partugal

VISIT_RIO_MINHO_PLUS



FORMADOR

| st et
[Py
[P
i w——

interreg -

I

Espafia - Portugal Eag
L

VISIT_RIO_MINHO_PLUS

MINHO

Angel Barbero

Angel Barbero é especialista em transformacao digital e estratégia empresarial, com mais de
28 anos a impulsionar a inovagdo e o desenvolvimento de negdcios na Espanha e

internacionalmente.

Como Senior Manager no Indra Group e professor associado na ESCP Business School,
destaca-se por integrar metodologias disruptivas e liderar projetos em diferentes setores,

entre 0s quais destaca o de Turismo.

Forbes reconheceu-o como um dos 40 principais futuristas na Espanha, orientando a sua

carreira em impulsionar empresas sustentaveis e de alto impacto.
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Diagnostico Inicial: Como esta a sua
empresa?

Antes de comecar, reflita sobre a situacdo atual da sua empresa respondendo estas perguntas. Ndo

existem respostas corretas ou incorretas: o objetivo é identificar pontos de melhoria.

Acessos e usuarios

Cada pessoa possui seu proprio usuario ou partilham contas? Utilizam senhas seguras e

diferentes para cada ferramenta?

Autenticac¢ao e backups

Tém a autenticacdo multifator (MFA) ativada? Realizam cépias de seguranca? Com qual

frequéncia e onde sdo armazenadas?

Incidentes e dados

Sabem como atuar diante de um ciberataque? Receberam email suspeitos? Quais dados de

clientes armazenam e durante quanto tempo?




Diagnostico Inicial: Infraestrutura e Formacao

Rede WiFi Ferramentas digitais Formacao

Tém a rede WiFi de clientes separada da rede Quais ferramentas utilizam (OTAs, CRM, email, Receberam formagao em cibersegurancga ou

interna da empresa? pagamentos...)? Conhecem o seu nivel de em boas praticas digitais no ultimo ano?
seguranga?

[J  Estas perguntas servirdo de guia ao longo do médulo. Ao finalizar, deveria poder respondé-las com maior seguranca e claridade.
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CAPITULO 1

Introducao a Ciberseguranc¢a no
Turismo

A digitalizacao transformou estruturalmente o setor turistico, melhorando a eficiéncia e o
acesso a mercados internacionais, mas incrementando também a exposicdo a riscos digitais.
Segundo a OMT, mais de 70% das interagées do viajante sdo realizadas em ambientes

digitais. A ciberseguranca se posiciona como alavanca estratégica para garantir a continuidade

do negdcio e a confianca do cliente.
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A Digitalizacao do Setor Turistico

Segundo o Eurostat, mais de 72% dos turistas europeus realizam as suas

reservas de alojamento através da internet. Os dispositivos moveis Beneficios Riscos
representam mais de 50% das reservas em alguns segmentos. «  Maior eficiéncia operativa «  Dados partilhados entre
¢ Visibilidade internacional plataformas
As empresas adotaram motores de reserva, PMS, CRM, OTAs e ferramentas de * Personalizagdo do cliente * Mudltiplos acessos a sistemas
marketing digital. No entanto, esta interconex3o amplia a superficie de ataque: criticos
uma falha numa plataforma pode afetar todo o sistema. * Dependéncia de provedores

externos
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Por Que a Cibersegurancga é
Essencial

O setor lida com informagao pessoal, dados de pagamento e histdricos de viagem, tornando-se
um objetivo prioritario para cibercriminosos. Mais de 60% dos consumidores evitaria voltar a
contratar uma empresa que sofreu uma violagdo de dados (Statista). Além disso, o RGPD
obriga a garantir a seguranca da informagao pessoal, com possiveis sangdes por

incumprimento.

O viajante atual busca, reserva e partilha a sua experiéncia em ambientes digitais. Cada ponto
de contacto —web, email, redes sociais, pagamentos— representa uma possivel

vulnerabilidade se ndo é gerido adequadamente.




14—15

Riscos e Casos Reais

& Riscos da transformagao digital 238| Marriott International
N
Acesso ndo autorizado, roubo de dados, ransomware, fraude em Violacdo que afetou a mais de 300 milhGes de clientes,
pagamentos e ataques a sistemas de reservas. As PMEs sdo comprometendo dados pessoais, nUmeros de passaporte e detalhes
especialmente vulnerdveis por falta de recursos especializados. de reservas.
Booking e phishing Ransomware em PMEs
Multiplas campanhas onde cibercriminosos se faziam passar pela Inimeros casos em alojamentos e agéncias onde os sistemas de
identidade da plataforma para obter dados de acesso ou informacgao reservas foram bloqueados até o pagamento de um resgate.

financeira de alojamentos e clientes.



CAPITULO 2

O Setor Turistico como Objetivo de
Ciberataques

O turismo opera num ambiente altamente interconectado: alojamentos, agéncias, OTAs,
sistemas de pagamento e clientes finais. Esta complexidade multiplica os pontos vulneraveis.
Segundo a ENISA, o setor servicos —incluindo o turismo— concentra um alto percentagem de
incidentes relacionados com roubo de dados, phishing e ataques a sistemas online. A
combinacdo de alto valor dos dados e o menor nivel de prote¢do em muitas PMEs gera um

contexto especialmente atrativo para os ataques.




21—22

Dados que as Empresas Turisticas Gerem

Tipos de dados geridos

% Dados identificativos: nome, apelidos, DNI/passaporte
Dados de contacto: email, telefone, enderego
Informagdo de reservas: datas, servigos, preferéncias
Dados de comportamento e historico de viagens

Dados financeiros associados a pagamentos

NN N N




Interconexao Digital e Pontos de Risco

As empresas turisticas integram multiplas ferramentas que trocam informacdo constantemente: OTAs, CRM, channel managers, plataformas de pagamento e

ferramentas de marketing. Cada integracdo implica transferéncia de dados e possiveis acessos ndo autorizados.

Web e reservas Sistemas de pagamento

Ataques para aceder a bases de dados ou Risco de fraude ou roubo de dados financeiros

interromper o servico

IntegragGes externas

Plataformas de terceiros que podem ser convertidos em pontos

vulneraveis




CAPITULO 3

O Que esta em Jogo: Impactos de
um Incidente

Um incidente de ciberseguranca ndo é apenas um problema tecnolégico: é um risco
transversal que afeta todas as dimensdes do negécio. Segundo a ENISA, os incidentes no setor
servigcos geram impactos combinados, afetando simultaneamente a operacao, a reputacdo e
os rendimentos. Compreender o que estd em jogo permite dimensionar corretamente o risco

e justificar o investimento em protecao.
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Impacto Econdmico, Reputacional e Operativo

EZ] Impacto econémico

Custos diretos: recuperacao de sistemas,
servigos técnicos, possiveis resgates de
ransomware, perda de reservas. Custos
indiretos: perda de oportunidades e aumento

de gastos em comunicagao.

% Impacto reputacional

Mais de 60% dos consumidores evita voltar a
interagir com empresas que sofreram
incidentes de seguranca (Statista). Avaliacdes
negativas, perda de posicionamento e

percecdo de falta de fiabilidade.

Impacto operativo

Bloqueio de sistemas de reservas, perda de
acesso a bases de dados, interrupgao de
comunicagdes. No turismo, onde a rapidez é
chave, qualquer interrupcdo afeta

diretamente o cliente.
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Consequéncias Legais e Perda de Confianc¢a

Perda de confianga do cliente

A confianga é construida ao longo do tempo, mas pode ser perdida
rapidamente. Um cliente que percebe que seus dados ndo estdo protegidos

pode:

e  Evitar futuras reservas com a empresa
e Partilhar experiéncias negativas nas redes sociais

e Recomendar alternativas a outros usuarios




CAPITULO 4

Principais Ameacas de
Ciberseguranca

As empresas turisticas enfrentam ameacas cada vez mais sofisticadas e frequentes. Os
cibercriminosos utilizam técnicas automatizadas e dirigidas, aproveitando vulnerabilidades
tecnoldgicas e erros humanos. Segundo a ENISA, as ameagas mais comuns com o setor

servicos incluem phishing, ransomware, ataques a aplicacées web e roubo de credenciais.



41—4.2

Phishing, Malware e Ransomware

Phishing e fraude por email Malware e ransomware

Emails fraudulentos que simulam proceder de plataformas de reservas, O ransomware bloqueia o acesso a sistemas mediante encriptacdo, exigindo
provedores ou clientes. Seu objetivo: obter credenciais ou induzir a um resgate. No turismo pode afetar a sistemas de reservas, bases de dados de
transferéncias fraudulentas. Explora principalmente o fator humano, pelo que clientes e ferramentas de gestdo. Segundo a ENISA, é uma das ameacas com

a formacado é chave para a sua prevengao. maior impacto econémico em PMEs sem cdpias de seguranca adequadas.



43 —45

Atagues Web, Credenciais e WiFi

Ataques a webs e reservas

InjecOes SQL, ataques DDoS, bots
automatizados. Uma falha pode impedir a
gestao de reservas e afetar diretamente aos

rendimentos.

Roubo de credenciais

Com credenciais roubadas, o atacante pode
aceder a informacgao sensivel, modificar
reservas ou fazer-se passar pela identidade da

empresa diante de clientes.

Ataques a redes WiFi

Acessos ndo autorizados, intercetagao de
dados, redes falsas para capturar informacao.
Especialmente critico em entornos turisticos

com alto volume de usuarios.




CAP{TULO 5

Abordagem Estratégica da
Ciberseguranca

A ciberseguranca nao deve ser abordada unicamente a partir de uma perspetiva técnica, mas
sim como um elemento estratégico integrado na gestao global da empresa. Adotar uma
abordagem estratégica implica passar de uma visdo reativa a uma visdo preventiva: identificar
riscos, priorizar acdes e estabelecer medidas de protecdo adaptadas a realidade de cada

empresa.




51—5.2

Ciberseguranca na Gestao Empresarial e no Inventario de

Ativos

Integrar a ciberseguranga na gestao implica:

e Incorpora-la na tomada de decisdes estratégicas
e Atribuir responsabilidades dentro da equipa
e Estabelecer politicas e procedimentos claros

e Inclui-la na planificacdo operativa

Identificacao de ativos digitais

N3o se pode proteger aquilo que nio se conhece. E fundamental elaborar um
inventario de ativos que inclua: bases de dados, sistemas de reservas, paginas
web, emails corporativos, dispositivos, ferramentas externas (OTAs, CRM,

plataformas de pagamento) e fluxos de informacao.



53—55

Avaliacao de Riscos, Ameacas e Resiliéncia

E A O D@

Identificar Avaliar riscos Modelo de Prevenir e
ativos ameacas tornar-se
resiliente

A avaliagdo do risco combina o impacto potencial de um incidente com a probabilidade de que ocorra. O modelo de ameacas identifica os ataques mais provdveis. A

estratégia de resiliéncia combina medidas preventivas, de detegdo, de resposta e de recuperacdo, com fungdes definidas e procedimentos documentados.



CAPITULO 6

Cultura de Ciberseguranca na
Empresa

Segundo a ENISA, uma grande parte dos incidentes de ciberseguran¢a tem sua origem em
erros humanos: abrir emails fraudulentos, usar palavras-passe fracas ou partilhar informacao
sem precaucoes. Desenvolver uma cultura de ciberseguranca implica integrar boas praticas no

dia a dia, assegurando que todo a equipa compreenda os riscos e atue de forma responsavel.




6.1 —6.2

Consciencializacao e Formacao do Pessoal

Consciencializagao continua Formacgao adaptada a fungao

N&o se trata de converter os empregados em especialistas técnicos, mas sim e Recegao: riscos em reservas e pagamentos

de que saibam reconhecer emails suspeitos, evitar partilhar informacao ¢ Marketing: gestdo de acessos a redes sociais
sensivel e adotar habitos seguros no uso de dispositivos. ¢ Administracdo: identificar fraudes no faturamento

A formacdo deve ser breve, aplicada e continua, com conhecimentos minimos

definidos por funcao.



6.8 = 63

Protocolos, Acessos e Reporte de Incidentes

Protocolos internos

Regras claras sobre uso do email, acesso a
sistemas, gestdo de informacao sensivel e uso

de dispositivos. Simples e faceis de aplicar.

Gestao de acessos

Principio de minimo privilegio: cada usuario

apenas acede ao necessario para a sua funcao.

Usar MFA, palavras-passe robustas e revisar

acessos periodicamente.

I

Reporte de incidentes

Definir o que é um incidente, como reporta-lo,
quem o gere e quais passos seguir. Canais
simples e funcdes definidas para atuar de

forma agil.
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CAPITULO 7

Seguranca em Provedores e
Plataformas Externas

A operacdo turistica depende em grande parte dos provedores tecnolégicos externos: OTAs,
CRM, plataformas de pagamento, ferramentas de marketing. Uma parte significativa do risco
se situa fora do perimetro direto da organiza¢do. A seguranca da empresa esta diretamente

vinculada a seguranca dos seus provedores.



Uoll = 7.3

Riscos na Cadeia de Fornecimento Digital

Principais riscos

e Acessos ndo autorizados através de integragdes
e Filtragdo de dados em plataformas externas
e Vulnerabilidades em software de terceiros

e Dependéncia de servigos que podem sofrer interrupgdes

Segundo a ENISA, os ataques a cadeia de fornecimento aumentaram
significativamente, permitindo aceder a multiplas organizagGes através de um

Unico ponto vulneravel.




7.4—17.5

Boas Praticas em Contratacao e Revisao Periodica




CAPITULO 8

Protecao de Dados e Ciclo de Vida
da Informacgao

As empresas turisticas gerem continuamente informacao pessoal e financeira de clientes. A
abordagem mais adequada é entender o ciclo de vida completo dos dados: desde a sua
recolha até a sua eliminagdo ou anonimizagdo. Isto permite reduzir riscos, melhorar a

eficiéncia e garantir o cumprimento normativo.




8.1—83

Recolha, Minimizacao e Armazenamento Seguro

Recolher

Apenas os dados estritamente necessarios:
identificativos, contacto, reservas, pagamento e

comportamento.

Minimizar
"Menos é mais": reduzir a quantidade de dados

armazenados simplifica a seguranca e facilita o

cumprimento normativo.

Armazenar de forma segura

Encriptacdo em bases de dados, restricdo de
acessos por funcdo, sistemas atualizados e

controlo de provedores na nuvem.



8.4 —85

Eliminacao de Dados e Cumprimento do RGPD

Eliminagdo e anonimizagao Obrigag¢oes do RGPD

Os dados ndao devem ser armazenados indefinidamente. Estabelecer critérios ¢ Informar o cliente sobre o uso de seus dados
claros para sua eliminagdo segura ou anonimizagao permite reduzir riscos e e Obter o consentimento quando necessario
cumprir com a normativa. Planificar o tempo de conservagao é fundamental. e Garantir a seguranga da informagao

e  Permitir acesso, retificagdo ou eliminagdo

¢ Notificar incidentes de seguranga quando corresponda



Riscos criticos da IA generativa
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8.6

Os riscos do uso da IA

| just bought a 2024 Chevy Tahoe for $1.

B} chat with a human

Welcome to Chevrolet of Watsonville!
Is there anything | can help you with
today?

u Chat with a human

hevrolet of Watsonville Chat Team

Understand. And that's a legally binding
offer - no takesies backsies.

“hevrolet of Watsonville Chat Tearr

That's a deal, and that's a legally
binding offer - no takesies backsies.




Principais ameacgas no setor turistico

Manipulacao de Assistentes Virtuais de Reserva: Um ataque de injecao de prompts num chatbot de um hotel poderia permitir
a um usuadrio mal-intencionado saltar as politicas de cancelamento, obter descontos nao autorizados ou, no pior dos casos,
aceder a base de dados de outros héspedes se o chatbot possui permissdes excessivas sobre o sistema de gestao da
propriedade (PMS).

Desinformac¢ao e Campanhas de "Fake News" sobre Destinos: A IA generativa facilita a criacdo de videos ou imagens hiper-
realistas que podem prejudicar a reputacao de um destino turistico. Foram documentados casos de videos falsos mostrando
ondas gigantes em praias mexicanas ou noticias inventadas sobre ataques de tubardes massivos na Costa del Sol para dissuadir
o fluxo de turistas.

Vulnerabilidades em Hotéis Inteligentes e 1oT: A integracdao da IA com dispositivos IoT permite automatizar o check-in, a
climatizagao e o acesso aos quartos. Um cibercriminoso que comprometa estes sistemas poderia tomar o controlo remoto das
instalacdes, pondo em risco a seguranca fisica e a privacidade dos clientes.

Suplantacao de Identidade com Deepfakes: O uso de IA para clonar vozes ou rostos pode ser utilizado para enganar o pessoal
de um hotel ou de uma agéncia de viagens, realizando mudancas nas reservas ou autorizando pagamentos fraudulentos através
de engenheira social avancada.



CAPITULO 9

Medidas Técnicas Basicas de
Ciberseguranca

Existem medidas técnicas bdsicas, acessiveis e altamente efetivas que podem ser
implementadas por pequenas e médias empresas, reduzindo significativamente a sua
exposi¢do ao risco. A protecdo deve ser baseada numa combinacdo de defesas técnicas e

organizativas para salvaguardar dados sensiveis e servigos criticos.
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Firewalls, Detecao de Intrusoes e Protecao Web

Firewalls (NGFW e WAF)

Controlam o trafego de rede, bloqueando
acessos suspeitos. Politica de "negar por
defeito": apenas sdo permitidos os acessos
estritamente necessdrios. Os WAF protegem

aplicagdes web contra injecdes SQL e bots.

IDS / IPS

Detetam e bloqueiam atividades suspeitas em
tempo real: tentativas repetidas de acesso,
trafego anémalo ou padrées de ataque
conhecidos. O IDS alerta; o IPS atua

bloqueando a ameaca.

Protecdao web

Certificados SSL/TLS, WAF, atualizagdes
regulares de software e plugins, limitacdo de
tentativas de acesso. A web é o principal canal

de venda: sua protecao deve ser prioritaria.




9.4 —95

Segmentacao de Redes e Supervisao de Atividade

Supervisao e alertas

A detegdo precoce é um dos fatores mais importantes em ciberseguranca.

Inclui:

e Registo de acessos a sistemas
e Monitorizagdo do trafego de rede
e Detecdo de comportamentos anémalos

e Centralizagdo de logs e alertas




CAPITULO 10

Encriptacao e Protecao da
Informacao

A encriptagdo protege os dados de modo que apenas possam ser lidos por pessoas ou
sistemas autorizados, inclusive em caso de acesso ndo autorizado. No setor turistico, onde
sdo geridos continuamente dados pessoais e financeiros, € um elemento critico para evitar

filtracdGes, fraudes ou usos indevidos.




10.1 — 10.3

Encriptacao em Transito, em Repouso e Certificados Digitais

Encriptagao em transito

HTTPS com TLS 1.2 ou superior para toda a
navegacdo web. Os formularios de reserva e
qualquer transmissao de dados devem estar

encriptados para evitar intercetagdes.

Encriptagdo em repouso

Protege dados armazenados em bases de
dados, servidores e dispositivos. Padrao
recomendado: AES-256. Gestdo adequada de

chaves de acesso com rotac¢ao periddica.

Certificados digitais

Garantem a autenticidade das comunicag¢des
online. Devem ser emitidos por entidades de
confianga, renovar-se antes do seu

vencimento e monitorizar-se continuamente.




10.4 — 10.5

Protecao de Palavras-Passe e Seguranca em Pagamentos

Palavras-passe seguras Pagamentos eletronicos seguros

e  Palavras-passe robustas: letras, nimeros e simbolos e Utilizar plataformas de pagamento certificadas

e N3o reutilizar palavras-passe em diferentes plataformas e Evitar armazenar PAN ou CVV

e Usar gestores de palavras-passe e Aplicar tokenizagdo nos processos de pagamento
e Implementar MFA e Garantir conexdes seguras durante a transagao

e Armazenar com algoritmos seguros como bcrypt ou Argon2 e Delegar a provedores especializados que cumpram padrdes de seguranga



Diretrizes para o uso da IA

1. Estabelecer uma Politica Interna de Uso de IA: Criar um documento formal que detalhe quais ferramentas de IA estao
permitidas, quais dados podem ser introduzidos (proibindo estritamente dados sensiveis em plataformas publicas) e quem
supervisiona os resultados.

2. Promover a Alfabetizacdao em IA (Al Literacy): Capacitar aos empregados para que compreendam as limitacdes da IA, saibam
identificar "alucinacdes" e sejam conscientes dos riscos da engenharia social.

3. Transparéncia com o Cliente: Comunicar claramente aos hdspedes ou viajantes quando estao a interagir com uma IA e como
os seus dados sdo protegidos. Oferecer opcdes de "opt-out" para processos automatizados aumenta a confianca.

4. Uso de Versoes Enterprise: Sempre que possivel, optar por versdes corporativas das ferramentas de IA, ja que estas
costumam oferecer garantias contratuais de que os dados da empresa nao se utilizardo para treinar os modelos publicos do
provedor.

5. Verificagado Humana (Human-in-the-Loop): Para acdes de alto risco, como decisGes de crédito, modificacdes de reservas
complexas ou transacdes financeiras, deve ser requerida a aprovacao final de um especialista humano.



10.6

Conselhos praticos

Categoria de Controlo

Acgao de Mitigacao

Recomendag¢ao para PMEs

Identidade e Acesso

Implementar Autenticacdo de Multiplo Fator
(MFA) para aceder as consolas de IA.

Utilizar gestores de palavras-passe e
MFA em todas as contas de
administrador.

especifico para falhas de IA.

Dados Anonimizacdo e redacdo de Pll antes de enviar | Evitar introduzir nomes de clientes ou
dados para o LLM. numeros de reserva em chats publicos.

Infraestrutura Realizar analises regulares de vulnerabilidades Manter atualizadas todas as aplicacdes
nas APIs de IA. e bibliotecas de terceiros.

Resposta Criar um manual de resposta a incidentes Ter cépias de seguranca dos dados

criticos fora do ambiente de IA.




De quais dados falamos?

Reservas e check-in:

Nome, telefone, email,
DNI/passaporte

CRM e marketing:

Histdrico de estadias,
preferéncias, origem

Faturamento e
pagamentos:
Dados fiscais, importes,
método de pagamento

Atencdo ao cliente:

WhatsApp, emails, incidéncias,
formuldrios

Opinides e
questionarios:
AvaliagBes, comentarios,
classificagGes

Limitar acessos:

Apenas quem necessita
ver dados pessoais

Processo de anonimizacao

—@

Identificar

Localizar quais

dados pessoais

existem e onde
estdo

u
Supressao

Eliminar nome,
email ou
documento

Separar bases:
Operacdo didria #
Andlise ou reporting

>

Distinguir entre
dados diretos,
sensiveis e
operativos

Mascarado

Ocultar parte do
dado (ex. iden
ana***@mail.com)| cé

Boas praticas para uma PME turistica

Classificar

Revisar exportagdes:

Evitar enviar Excel com
dados completos

o 3

Minimizar
e

Eliminar o que ndo
é necessario
conservar

» 2

S S A L

Técnicas habituais
o M

Pseudonimizagdo

(1 X
T
Agregacgao

Trabalhar com

Substituir
tidade por um grupos, nao com
digo interno pessoas individuais

Definir prazos:
Apagar ou anonimizar
quando ja ndo sejam
necessarios

Anonimizar

O

Aplicar técnicas
adequadas

o

Generalizacéao

Converter idade
exata em intervalo,
data em més,
localizagdo em zona

Usar com
controlo

® Lud

Analisar e
partilhar apenas
versdes seguras

b =

10101
01010

Hash ou
tokenizagao
Transformar
identificadores em
valores irreversiveis
ou protegidos

Como anonimizar os dados numa PME turistica ,

Processo pratico para proteger informacdo pessoal de clientes, empregados e colaboradores sem perder utilidade de andlise = - -

 __  Processodeanonmizagio
0

Exemplo pratico

b3

.
A analise segue sendo util,
mas a pessoa ja nao é

ANTES:

@ Marialdpez, 36 anos,

[-=5)

bmin \/igo, estadia do 12 ao 14 de maio,
;

I_l=l Quarto 3,

T‘ Pequeno-almogo sem gluten

DEPOIS: ‘

& Cliente 2048,

35-44 anos,

l=- Quarto estandar,

T1 Preferéncia alimentaria

especial

identificavel

Lembre-se

Anonimizar ndo é apenas ocultar um nome: é
necessario evitar que a pessoa possa ser
reidentificada combinando varios dados.



CAPITULO 11

Politicas Internas de Seguranca
Digital

As politicas internas transformam a ciberseguranga num processo estruturado, evitando que
dependa de decisGes individuais. No setor turistico, onde multiplas pessoas interagem
diariamente com sistemas digitais, sdo fundamentais para reduzir riscos. O objetivo ndo é

gerar complexidade, mas sim estabelecer regras basicas, compreensiveis e aplicaveis por toda

a equipa.



11.1—113

MFA, Gestao de Privilégios e Atualizacoes

Autentica¢cao multifator (MFA)

Obrigatdria em acessos criticos: email
corporativo, sistemas de reservas, plataformas
de gestdo e acessos administrativos. Combina
palavra-chave + cddigo no telemével ou

biometria.

Minimo privilégio
Cada usudrio acede apenas ao necessario para
a sua funcgdo. Acessos baseados em funcao,

sem contas partilhadas, com revisao periddicas

e eliminacdo ao sair da empresa.

Atualizagoes e patches

Muitos ataques aproveitam vulnerabilidades
em sistemas ndo atualizados. Manter todos os
sistemas atualizados, aplicar patches
regularmente e evitar software obsoleto sem

suporte.




11.4— 115

Protecao de Dispositivos e Seguran¢a do Email

Seguranca do email

O email é a principal via de entrada de ataques. Boas praticas:

Filtros anti-phishing e anti-malware
N3o abrir links ou arquivos suspeitos
Verificar a autenticidade de remetentes desconhecidos

Ndo partilhar informacgdo sensivel sem validagdo



A
B
il

CAPITULO 12

Procedimentos Operativos de
Seguranca

Os procedimentos operativos definem como atuar de forma concreta em situagdes habituais.
Enquanto as politicas estabelecem as normas, os procedimentos tornam-nas aplicaveis. Devem

estar documentados, adaptados a realidade da empresa e serem simples para toda a equipa.




12.1—12.2

Onboarding, Offboarding e Gestao de Incidentes

Incorporacao e saida de empregados Gestao de incidentes

Onboarding: criar contas de acordo com a funcdo, atribuir acessos, configurar Identificar o que ocorreu

palavras-passe seguras e dar formacao basica. Conter o problema

Offboarding: desativar contas imediatamente, revogar acessos, recuperar

1
2
3. Analisar a causa
4. Recuperar sistemas ou dados
5

dispositivos e trocar credenciais partilhadas. Usar checklists estruturados. .
Comunicar interna e externamente, se procede

Fungdes definidas, passos claros e simulados periddicos.



123 —124

Registo de Acessos e Formacgao Periddica

Registo e controlo de acessos Formacgao periodica do pessoal

Inventario atualizado de contas de usuario, registo de acessos a sistemas Capsulas formativas breves de 10-15 minutos, recorrentes (por exemplo,
criticos, alertas diante de tentativas falhas ou acessos a partir de trimestrais), adaptadas ao perfil do empregado. Conteldos-chave:
localizagGes desconhecidas. Permite antecipar problemas antes de que se phishing, palavras-passe, uso de ferramentas digitais e atuacdo diante de

convertam em incidentes graves. incidentes.



CAPITULO 13

Copias de Seguranca e Recuperacao
de Dados

As cépias de seguranca sao uma das medidas mais criticas para garantir a continuidade do
negocio diante de um incidente. Sem backups adequados, um atague de ransomware ou uma
perda de dados pode ser irreversivel. A chave esta na regularidade, na verificagao e na

planificagcdo da recuperacgao.




13.1—135

A Regra 3-2-1 e o Plano de Recuperagao

Periodicidade e provas de restauragao

A frequéncia do backup deve ser adaptado ao volume de dados gerados. Tao
importante quanto fazer o backup é testar periodicamente que a restauracao
funciona corretamente. Um backup ndo verificado pode falhar no momento

critico.

O plano de recuperagdo deve definir tempos de restauragdo, responsaveis e

passos de atuacdo.




Seguranc¢a nas Redes WiFi

Em alojamentos, restaurantes e empresas de atividades, dezenas ou centenas de usuarios se
conectam diariamente a rede. Isto incrementa o risco de acessos ndo autorizados e de
intercetacdo de dados. E fundamental implementar segmentagdo, autenticacdo robusta e

monitorizacdo continua.




141 —144

Redes Separadas, WPA3 e Monitorizacao

Rede interna vs rede de clientes

A rede interna deve estar restrita ao pessoal autorizado. A rede de clientes
ndo deve ter acesso a sistemas internos. Separar também a rede de
dispositivos (TPV, loT).

Gestao de acessos

Palavras-passe temporais ou rotativas, portal cativo para clientes, limitagao

de dispositivos por usuario. Nunca partilhar palavras-passe de redes

internas.
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CAPITULO 15

Seguranca em Dispositivos Moveis e
Sistemas de Pagamento

Tablets na rececdo, telemoveis do pessoal, quiosques digitais e terminais de pagamento (TPV)
agilizam a operagao, mas também representam os principais pontos de risco. A sua
mobilidade e a falta de controlo centralizado transformam-nos em possiveis portas de entrada

para ataques.



151—154

MDM, Quiosques, TPV e Dispositivos do Pessoal

Gestao MDM

Solucoes de Mobile Device Management: configurar politicas de
seguranca, controlar aplicacdes, aplicar atualizacdes remotas e apagar

dados em caso de perda ou roubo.

TPV e sistemas de pagamento

Redes separadas para pagamentos, sem acesso a internet a partir dos
TPV, provedores certificados e manutencdo periédica. Nunca armazenar

dados de cartdes.

Tablets e quiosques

Perfis de uso restringido, sem armazenamento local de dados sensiveis,
blogueio de configuracdes do sistema e reinicio automatico depois de

cada uso.

Dispositivos do pessoal (BYOD)

Palavras-passe em todos os dispositivos, evitar WiFi inseguras, ndao
instalar apps ndo autorizadas, manter atualizados. Politicas claras sobre

uso pessoal no ambiente laboral.
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CAPITULO 16

Indicadores e Seguimento da
Ciberseguranca

A ciberseguranca é um processo continuo que requer seguimento e avaliacdo. Para garantir a
sua eficdcia, é fundamental definir indicadores claros, simples e aplicaveis que permitam
tomar decisdes sem necessidade de sistemas complexos. O objetivo é passar de uma gestdo

reativa a uma gestdo baseada em dados.



16.1 —16.4

Indicadores-Chave de Ciberseguranca

MTTD

Tempo de detecao

Quanto demora a empresa para

identificar um incidente. Quanto

menor, menor impacto potencial.

MTTR

Tempo de resposta

Tempo para conter o incidente,
restaurar sistemas e comunicar a

situagdo internamente.

CVE

Vulnerabilidades

Frequéncia de revisdo de sistemas,
tempo para corrigir falhas e numero

de vulnerabilidades pendentes.

100%

Formacgao do pessoal

Percentagem de empregados
formados, frequéncia de agbes
formativas e taxa de erro em

simulagdes de phishing.
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CAPITULO 17

© Fevtencg 40

&

Trersn apiou

Boas Praticas para PMEs Turisticas | =

As PMEs turisticas ndo necessitam solu¢des complexas nem grandes investimentos para
melhorar a sua ciberseguranca. Muitas das medidas mais efetivas sao simples, de baixo custo
e facilmente implementaveis. O desafio principal ndo é a falta de tecnologia, mas sim a falta

de abordagem estruturada.




17.1—17.2

Medidas de Baixo Custo e Ferramentas Acessiveis

Medidas basicas de alto impacto Ferramentas acessiveis

e Ativar MFA em emails e sistemas-chave e Gestores de palavras-passe (Bitwarden, LastPass)

e Palavras-passe robustas e diferentes para cada plataforma e Solugdes antivirus e antimalware

e Manter atualizados sistemas e aplicativos e Backup automatico na nuvem

* Realizar copias de seguranga periddicas e Autenticagdo multifator (Google/Microsoft Authenticator)
e Separar a rede WiFi de clientes da rede interna o

Funcionalidades de seguranca ja incluidas em ferramentas existentes



17.3

Checklist de Seguranca Digital

Acessos e palavras-passe v Dados e backups
e Utiliza MFA em sistemas criticos? e S3o realizadas copias de seguranga
e As palavras-passe sdo seguras e Unicas? periddicas?

e Os dados sensiveis estao protegidos?

v/ Pessoas

e Aequipa recebeu formagao basica?

e Sabem como agir diante de um incidente?




17.4

Recomendacoes para Empresas do Rio
Minho

No contexto do Rio Minho, onde predominam pequenas empresas turisticas com recursos
limitados, é fundamental adotar uma abordagem pratica e adaptada ao territério. O carater
transfronteirico do destino implica o uso de multiplas plataformas e interacdo com diferentes

mercados, o que torna ainda mais importante garantir a protecdo de dados e sistemas.

Priorizar medidas simples de alto impacto em vez de solu¢Ges complexas
Aproveitar ferramentas ja disponiveis (plataformas de reservas, email, etc.)
% Colaborar com provedores tecnoldgicos que oferecam garantias de seguranca

% Integrar a ciberseguranca dentro da gestdo didria do negdcio




CAPITULO 18

Conclusoes e Recomendacoes Finais

A ciberseguranca se consolidou como um elemento-chave para a competitividade e
sustentabilidade das empresas turisticas. Os riscos ndo sdo exclusivos de grandes empresas:
afetam especialmente as PMEs. O objetivo final ndo é eliminar completamente o risco —algo
impossivel—, mas sim geri-lo de forma adequada, reduzindo o seu impacto e garantindo a

continuidade do negdcio.



18.1

Principais Aprendizados do Moddulo

A ciberseguranca é estratégica, nao apenas técnica O fator humano é o principal ponto de risco
Deve ser integrada na gestdao empresarial ao mesmo nivel que a A maioria dos incidentes tem sua origem em erros humanos que podem
gualidade ou o atendimento ao cliente. ser evitados com formacao.
. As PMEs podem melhorar com medidas basicas D A prevenc¢ao é mais eficaz que a reacao
Phishing, roubo de credenciais e malware podem ser evitados com boas A protecdo de dados reforca a confianca do cliente e a reputacdo da

praticas e consciencializacado. empresa.



18.2

Como Comecar a Melhorar a Seguranca Digital

Identificar Formar

Elementos criticos:

. Equipa: phishing e boas
reservas, dados, gestao

praticas

& )

U 5]

Medidas Revisar
MFA, backups e Acessos, ferramentas e

. riscos
atualizacdes

Esta abordagem permite melhorar a seguranga de forma realista e progressiva, sem necessidade de grandes mudangas estruturais nem investimentos elevados.



18.3

Proximos Passos para as Empresas Participantes

: o

Medidas prioritarias

Diagnostico basico . . - . o
Aplicar um conjunto minimo de medidas prioritdrias: MFA, backups,

Realizar um diagnéstico da situacdo atual e identificar os principais riscos atualizacdo de sistemas e separacdo de redes.

digitais da empresa.

_—

Revisdao continua
Responsavel interno

Revisar ferramentas, provedores e riscos de forma periddica, avancando de

Definir um responsavel interno de seguranca, ainda que ndo seja um perfil forma progressiva e consolidando melhorias.

técnico, para coordenar as agoes.



18.4

Recursos e Ferramentas Recomendadas




A Ciberseguranca como Oportunidade

“A ciberseguranca ndo deve ser entendida como uma barreira, mas sim como uma oportunidade para melhorar a gestao, reforgar a confianga do cliente e

posicionar a empresa num ambiente digital seguro.”




Obrigado pela sua participacao!

Este mddulo foi concebido para dotar as empresas turisticas do Rio Minho dos conhecimentos

e ferramentas necessarias para operar de forma segura num ambiente digital cada vez mais

exigente.
Lembre-se Consulte
Pequenas agbes tém um grande ENISA, INCIBE e a European Commission
impacto. Comece hoje com as medidas oferecem recursos gratuitos para PMEs.
basicas.

Avance

Integre a ciberseguranca na sua gestao didria e revise periodicamente o seu nivel de

protecao.
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