Ciberseguridad Basica para
Empresas Turisticas

Modulo formativo para pymes del sector turistico. Aprende a proteger tu negocio, los datos de

tus clientes y la continuidad de tu actividad en un entorno digital cada vez mas exigente.
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Diagndstico Inicial: ¢Como esta tu
empresa?

Antes de comenzar, reflexiona sobre la situacion actual de tu empresa respondiendo estas preguntas.

No hay respuestas correctas o incorrectas: el objetivo es identificar puntos de mejora.

Accesos y usuarios

éCada persona tiene su propio usuario o compartis cuentas? ¢ Utilizais contrasefias seguras y

diferentes para cada herramienta?

Autenticacion y backups

¢ Tenéis activada la autenticacion multifactor (MFA)? ¢ Realizais copias de seguridad? ¢ Con qué

frecuencia y donde se almacenan?

Incidentes y datos

éSabéis como actuar ante un ciberataque? ¢Habéis recibido correos sospechosos? ¢ Qué datos

de clientes almacenais y durante cuanto tiempo?




Diagndstico Inicial: Infraestructura y Formacion

Red WiFi Herramientas digitales Formacion
éTenéis separada la red WiFi de clientes de la ¢Qué herramientas utilizais (OTAs, CRM, email, éHabéis recibido formacion en ciberseguridad o
red interna de la empresa? pagos...)? éConocéis su nivel de seguridad? buenas practicas digitales en el dltimo afio?

() Estas preguntas serviran de guia a lo largo del médulo. Al finalizar, deberias poder responderlas con mayor seguridad y claridad.
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CAPITULO 1

Introduccion a la Ciberseguridad en
el Turismo

La digitalizacion ha transformado estructuralmente el sector turistico, mejorando eficienciay
acceso a mercados internacionales, pero incrementando también la exposicion a riesgos
digitales. Segun la OMT, mas del 70% de las interacciones del viajero se realizan en entornos
digitales. La ciberseguridad se posiciona como palanca estratégica para garantizar la

continuidad del negocio y la confianza del cliente.




1.1

La Digitalizacion del Sector Turistico

Segun Eurostat, mas del 72% de los turistas europeos realizan sus reservas de
alojamiento a través de internet. Los dispositivos mdviles representan mas del

50% de las reservas en algunos segmentos.

Las empresas han adoptado motores de reserva, PMS, CRM, OTAs y
herramientas de marketing digital. Sin embargo, esta interconexién amplia la
superficie de ataque: un fallo en una plataforma puede afectar a todo el

sistema.

Beneficios

Mayor eficiencia operativa

Visibilidad internacional

Personalizacion del cliente

Riesgos

e Datos compartidos entre
plataformas

e Multiples accesos a sistemas
criticos

e Dependencia de

proveedores externos



12—13

Por Qué la Ciberseguridad es Clave

El sector maneja informacion personal, datos de pago e historiales de viaje, convirtiéndolo en
objetivo prioritario para ciberdelincuentes. Mas del 60% de los consumidores evitaria volver a
contratar con una empresa que haya sufrido una brecha de datos (Statista). Ademas, el RGPD
obliga a garantizar la seguridad de la informacion personal, con posibles sanciones por

incumplimiento.

El viajero actual busca, reserva y comparte su experiencia en entornos digitales. Cada punto de
contacto —web, email, redes sociales, pagos— representa una posible vulnerabilidad si no se

gestiona adecuadamente.




14—15

Riesgos y Casos Reales

AN

Riesgos de la transformacion digital

Acceso no autorizado, robo de datos, ransomware, fraude en pagosy
ataques a sistemas de reservas. Las pymes son especialmente

vulnerables por falta de recursos especializados.

Booking y phishing

Multiples campafas donde ciberdelincuentes suplantaban la identidad
de la plataforma para obtener datos de acceso o informacidén

financiera de alojamientos y clientes.

ooo
ooo

Marriott International

Brecha que afectd a mas de 300 millones de clientes,
comprometiendo datos personales, nUmeros de pasaporte y detalles

de reservas.

Ransomware en pymes

Numerosos casos en alojamientos y agencias donde los sistemas de

reservas fueron bloqueados hasta el pago de un rescate.



CAPITULO 2

El Sector Turistico como Objetivo de
Ciberataques

El turismo opera en un entorno altamente interconectado: alojamientos, agencias, OTAs,
sistemas de pago y clientes finales. Esta complejidad multiplica los puntos vulnerables. Segun
ENISA, el sector servicios —incluyendo el turismo— concentra un alto porcentaje de incidentes
relacionados con robo de datos, phishing y ataques a sistemas online. La combinacién de alto

valor de los datos y menor nivel de proteccion en muchas pymes genera un contexto

especialmente atractivo para los ataques.
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21—22

Datos que Manejan las Empresas Turisticas

Tipos de datos gestionados

% Datos identificativos: nombre, apellidos, DNI/pasaporte
Datos de contacto: correo, teléfono, direccion
Informacidn de reservas: fechas, servicios, preferencias

Datos de comportamiento e historial de viajes

NN PN N

Datos financieros asociados a pagos




23—25

Interconexion Digital y Puntos de Riesgo

Las empresas turisticas integran multiples herramientas que intercambian informacion constantemente: OTAs, CRM, channel managers, pasarelas de pagoy

herramientas de marketing. Cada integracion implica transferencia de datos y posibles accesos no autorizados.

Web y reservas

Ataques para acceder a bases de datos o

interrumpir el servicio

Correo corporativo

Sistemas de pago

Principal via de entrada de phishing y malware Riesgo de fraude o robo de datos financieros

Integraciones externas

Plataformas de terceros que pueden convertirse en puntos

vulnerables




CAPITULO 3

Qué Esta en Juego: Impactos de un
Incidente

Un incidente de ciberseguridad no es solo un problema tecnolégico: es un riesgo transversal
gue afecta a todas las dimensiones del negocio. Segun ENISA, los incidentes en el sector
servicios generan impactos combinados, afectando simultaneamente a la operativa, la
reputacion y los ingresos. Comprender qué esta en juego permite dimensionar correctamente

el riesgo y justificar la inversion en proteccion.



3.1—33

Impacto Econdmico, Reputacional y Operativo

E£1 Impacto econdmico

Costes directos: recuperacion de sistemas,
servicios técnicos, posibles rescates de
ransomware, pérdida de reservas. Costes
indirectos: pérdida de oportunidadesy

aumento de gastos en comunicacion.

Impacto reputacional

Mas del 60% de los consumidores evita
volver a interactuar con empresas que han
sufrido incidentes de seguridad (Statista).
Resefas negativas, pérdida de
posicionamiento y percepcion de falta de
fiabilidad.

+ Impacto operativo

Bloqueo de sistemas de reservas, pérdida de
acceso a bases de datos, interrupcion de
comunicaciones. En turismo, donde la rapidez
es clave, cualquier interrupcion afecta

directamente al cliente.




34—35

Consecuencias Legales y Pérdida de Confianza

Pérdida de confianza del cliente

La confianza se construye a lo largo del tiempo, pero puede perderse

rapidamente. Un cliente que percibe que sus datos no estan protegidos puede:

e Evitar futuras reservas con la empresa
e Compartir experiencias negativas en redes sociales

o Recomendar alternativas a otros usuarios




CAPITULO 4

Principales Amenazas de
Ciberseguridad

Las empresas turisticas se enfrentan a amenazas cada vez mas sofisticadas y frecuentes. Los
ciberdelincuentes utilizan técnicas automatizadas y dirigidas, aprovechando vulnerabilidades
tecnologicas y errores humanos. Segun ENISA, las amenazas mas comunes en el sector

servicios incluyen phishing, ransomware, ataques a aplicaciones web y robo de credenciales.




41—4.2

Phishing, Malware y Ransomware

Phishing y fraude por correo Malware y ransomware

Correos fraudulentos que simulan proceder de plataformas de reservas, El ransomware bloquea el acceso a sistemas mediante cifrado, exigiendo un

proveedores o clientes. Su objetivo: obtener credenciales o inducir a rescate. En turismo puede afectar a sistemas de reservas, bases de datos de

transferencias fraudulentas. Explota principalmente el factor humano, por lo clientes y herramientas de gestion. Segun ENISA, es una de las amenazas con

que la formacion es clave para su prevencion. mayor impacto econdmico en pymes sin copias de seguridad adecuadas.



43 —45

Ataques Web, Credenciales y WiFi

Ataques a webs y reservas

Inyecciones SQL, ataques DDoS, bots
automatizados. Un fallo puede impedir la
gestion de reservas y afectar directamente a los

ingresos.

Robo de credenciales

Con credenciales robadas, el atacante puede
acceder a informacion sensible, modificar
reservas o suplantar la identidad de la empresa

ante clientes.

Ataques a redes WiFi

Accesos no autorizados, interceptacion de
datos, redes falsas para capturar informacion.
Especialmente critico en entornos turisticos

con alto volumen de usuarios.




CAPITULO 5

Enfoque Estrategico de la
Ciberseguridad

La ciberseguridad no debe abordarse Unicamente desde una perspectiva técnica, sino como un
elemento estratégico integrado en la gestion global de la empresa. Adoptar un enfoque
estratégico implica pasar de una vision reactiva a una vision preventiva: identificar riesgos,

priorizar acciones y establecer medidas de proteccién adaptadas a la realidad de cada

empresa.




51—5.2

Ciberseguridad en la Gestion Empresarial e Inventario de
Activos

Integrar la ciberseguridad en la gestion implica: Identificacion de activos digitales

e Incorporarla en la toma de decisiones estratégicas No se puede proteger aguello que no se conoce. Es fundamental elaborar un
e Asignar responsabilidades dentro del equipo inventario de activos que incluya: bases de datos, sistemas de reservas,

e Establecer politicas y procedimientos claros paginas web, correos corporativos, dispositivos, herramientas externas (OTAs,

e Incluirla en la planificacion operativa CRM, pasarelas de pago) y flujos de informacion.



53—55

Evaluacion de Riesgos, Amenazas y Resiliencia

S U )

Identificar Evaluar riesgos Modelo de Preveniry
activos amenazas resilientar

La evaluacion del riesgo combina el impacto potencial de un incidente con la probabilidad de que ocurra. El modelo de amenazas identifica los ataques mas probables.

La estrategia de resiliencia combina medidas preventivas, de deteccion, de respuesta y de recuperacion, con roles definidos y procedimientos documentados.



CAPITULO 6

Cultura de Ciberseguridad en la
Empresa

Segun ENISA, una gran parte de los incidentes de ciberseguridad tiene su origen en errores
humanos: abrir correos fraudulentos, usar contrasefias débiles o compartir informacion sin
precauciones. Desarrollar una cultura de ciberseguridad implica integrar buenas practicas en el

dia a dia, asegurando que todo el equipo comprenda los riesgos y actue de forma responsable.




6.1 —6.2

Concienciacion y Formacion del Personal

Concienciacion continua Formacion adaptada al rol

No se trata de convertir a los empleados en expertos técnicos, sino de que e Recepcidn: riesgos en reservas y pagos

sepan reconocer correos sospechosos, evitar compartir informacion sensible y e Marketing: gestion de accesos a redes sociales
adoptar habitos seguros en el uso de dispositivos. e Administracion: identificar fraudes en facturacion

La formacion debe ser breve, aplicada y continua, con conocimientos minimos

definidos por funcion.



6.3 —6.5

Protocolos, Accesos y Reporte de Incidentes

I

Protocolos internos

Reglas claras sobre uso del correo, acceso a
sistemas, gestion de informacidén sensible y uso

de dispositivos. Simples y faciles de aplicar.

Gestion de accesos

Principio de minimo privilegio: cada usuario
solo accede a lo necesario para su funcion.
Usar MFA, contrasefias robustas y revisar

accesos periodicamente.

Reporte de incidentes

Definir qué es un incidente, cdmo reportarlo,
guién lo gestiona y qué pasos seguir. Canales
simples y roles definidos para actuar de forma

agil.
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Inventory

La operativa turistica depende en gran medida de proveedores tecnoldgicos externos: OTAs,

CRM, pasarelas de pago, herramientas de marketing. Una parte significativa del riesgo se
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sitia fuera del perimetro directo de la organizacion. La seguridad de la empresa esta

directamente vinculada a la seguridad de sus proveedores.
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Riesgos en la Cadena de Suministro Digital

Principales riesgos

e Accesos no autorizados a través de integraciones
e Filtracidon de datos en plataformas externas
e Vulnerabilidades en software de terceros

e Dependencia de servicios que pueden sufrir interrupciones

Segun ENISA, los ataques a la cadena de suministro han aumentado
significativamente, permitiendo acceder a multiples organizaciones a través

de un Unico punto vulnerable.




74 —175

Buenas Practicas en Contratacion y Revision Periodica




Data Protection Lifecycle

CAPITULO 8 |

Proteccion de Datos y Ciclo de Vida
de la Informacion

Las empresas turisticas gestionan continuamente informacion personal y financiera de
clientes. El enfoque mas adecuado es entender el ciclo de vida completo de los datos: desde
su recopilacidn hasta su eliminacidon o anonimizacién. Esto permite reducir riesgos, mejorar la

eficiencia y garantizar el cumplimiento normativo.




8.1—83

Recopilacion, Minimizacion y Almacenamiento Seguro

Recopilar Minimizar Almacenar de forma segura
Solo los datos estrictamente necesarios: "Menos es mas": reducir la cantidad de datos Cifrado en bases de datos, restriccion de accesos
identificativos, contacto, reservas, pagoy almacenados simplifica la seguridad y facilita el por rol, sistemas actualizados y control de

comportamiento. cumplimiento normativo. proveedores en la nube.



8.4 —8.5

Eliminacidon de Datos y Cumplimiento del RGPD

Eliminacion y anonimizacion Obligaciones del RGPD

Los datos no deben almacenarse indefinidamente. Establecer criterios claros ¢ Informar al cliente sobre el uso de sus datos

para su eliminacion segura o anonimizacion permite reducir riesgos y cumplir e Obtener el consentimiento cuando sea necesario
con la normativa. Planificar el tiempo de conservacion es fundamental. e Garantizar la seguridad de la informacién

e  Permitir acceso, rectificacion o eliminacion

* Notificar incidentes de seguridad cuando corresponda



Rlesgos criticos de la IA generatlva

€D LMot Prompt Injection :

Instrucciones maliciosas manipulan
el comportamiento del modelo. “

B LLMO3 - Cadena de suministro

Dependencias, modelos, plugins
o datos externos comprometidos.

LLMO4 - Envenenamiento de
datos y modelo ®

Datos manipulados degradan
respuestas, seguridad o fiabilidad.

LLMOS - Gestion inadecuada
de salidas @

La salida del modelo se usa sin

validar ni sanear.

Qué debe vigilar Datos

una organizacion

Basado en OWASP Top 10 for LLM Applications 2025

Top 10 OWASP 2025 para aplicaciones LLM y GenAl

a LLMO2 - Divulgacién de /|
informacion sensible @
El modelo expone datos confidenciales, ..,
personales o internos. '

Proteccion, calidad y
control de acceso.

B LLMO6 - Agencia excesiva

El sistema puede ejecutar acciones
dafinas o no previstas.

(@]

LLMO7 - Fuga del prompt
de sistema

Se revela el prompt interno o
instrucciones sensibles.

LLMOS8 - Debilidades en vectores
y embeddings

Riesgos en RAG, busquedas semanticas
y bases vectoriales.

G5

Uso de

IA generativa \
LLMO9 - Desinformacion
El modelo genera respuestas falsas,
_______ inexactas o enganosas. y
N
m LLM10 - Consumo descontrolado
Uso excesivo de recursos, costes altos
o denegacion de servicio.

A

Gobierno y validacion

Guardrails, revision humana
y monitorizacion.

Integraciones

Conectores, APls y
acciones automatizadas.




8.6

Los riesgos del uso de la IA

@ Chris Bakke & x

| just bought a 2024 Chevy Tahoe for $1.

I ] ~ Yowered by ChatGPT Chat with a human
Powered by ChatGPT | ] Chat with a human t & B chat wit L

Please confirm all information with the dealership

o £ 14 S - Chevrolet of Watsonville Chat Team:
Chevrolet of Watsonville Chat Team:

Welcome to Chevrolet of Watsonville! - Understand. And that's a legally binding

. ) offer - no takesies backsies.
Is there anything | can help you with
today?

That's a deal, and that's a legally
binding offer - no takesies backsies.




Principales amenazas en el sector turistico

Manipulacion de Asistentes Virtuales de Reserva: Un ataque de inyeccion de prompts en un chatbot de un hotel podria
permitir a un usuario malintencionado saltarse las politicas de cancelacion, obtener descuentos no autorizados o, en el peor de
los casos, acceder a la base de datos de otros huéspedes si el chatbot tiene permisos excesivos sobre el sistema de gestion de la
propiedad (PMS).

Desinformacion y Campanas de "Fake News" sobre Destinos: La IA generativa facilita la creaciéon de videos o imagenes
hiperrealistas que pueden dafiar la reputacién de un destino turistico. Se han documentado casos de videos falsos mostrando
olas gigantes en playas mexicanas o noticias inventadas sobre ataques de tiburones masivos en la Costa del Sol para disuadir el
flujo de turistas.

Vulnerabilidades en Hoteles Inteligentes e loT: La integracion de la IA con dispositivos loT permite automatizar el check-in, la
climatizacion y el acceso a las habitaciones. Un ciberdelincuente que comprometa estos sistemas podria tomar el control
remoto de las instalaciones, poniendo en riesgo la seguridad fisica y la privacidad de los clientes.

Suplantacion de Identidad con Deepfakes: El uso de IA para clonar voces o rostros puede ser utilizado para engaiar al personal
de un hotel o de una agencia de viajes, realizando cambios en las reservas o autorizando pagos fraudulentos mediante
ingenieria social avanzada.
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CAPITULO 9

Medidas Técnicas Basicas de
Ciberseguridad

Existen medidas técnicas basicas, accesibles y altamente efectivas que pueden ser
implementadas por pequefias y medianas empresas, reduciendo significativamente su
exposicion al riesgo. La proteccion debe basarse en una combinaciéon de defensas técnicasy

organizativas para salvaguardar datos sensibles y servicios criticos.
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Firewalls, Deteccion de Intrusiones y Proteccion Web

Firewalls (NGFW y WAF)

Controlan el trafico de red, bloqueando
accesos sospechosos. Politica de "denegar por
defecto": solo se permiten accesos
estrictamente necesarios. Los WAF protegen
aplicaciones web frente a inyecciones SQL y

bots.

IDS / IPS

Detectan y bloquean actividades sospechosas
en tiempo real: intentos repetidos de acceso,
trafico inusual o patrones de atague conocidos.
El IDS alerta; el IPS actua bloqueando la

amenaza.

Proteccion web

Certificados SSL/TLS, WAF, actualizaciones

regulares de software y plugins, limitaciéon de

intentos de acceso. La web es el principal canal

de venta: su proteccidon debe ser prioritaria.




9.4 — 9.5

Segmentacidon de Redes y Supervision de Actividad

Supervision y alertas

La deteccion temprana es uno de los factores mas importantes en

ciberseguridad. Incluye:

e Registro de accesos a sistemas
e  Monitorizacion del trafico de red
e Deteccion de comportamientos andmalos

e Centralizacion de logs y alertas




CAPITULO 10

Encriptacion y Proteccion de la
Informacion

La encriptacion protege los datos de modo que solo puedan ser leidos por personas o
sistemas autorizados, incluso en caso de acceso no autorizado. En el sector turistico, donde se

gestionan continuamente datos personales y financieros, es un elemento critico para evitar

filtraciones, fraudes o usos indebidos.




10.1 — 10.3

Cifrado en Transito, en Reposo y Certificados Digitales

Cifrado en transito

HTTPS con TLS 1.2 o superior para toda la
navegacion web. Los formularios de reserva y
cualquier transmisiéon de datos deben estar

cifrados para evitar interceptaciones.

Cifrado en reposo

Protege datos almacenados en bases de
datos, servidores y dispositivos. Estandar
recomendado: AES-256. Gestidn adecuada de

claves de acceso con rotacion periddica.

Certificados digitales

Garantizan la autenticidad de las
comunicaciones online. Deben ser emitidos
por entidades de confianza, renovarse antes
de su caducidad y monitorizarse

continuamente.




10.4 — 10.5

Proteccidn de Contrasenas y Seguridad en Pagos

Contrasenas seguras Pagos electrénicos seguros

e Contraseinas robustas: letras, nUmeros y simbolos e Utilizar pasarelas de pago certificadas

e No reutilizar contrasefias en diferentes plataformas e Evitar almacenar PAN o CVV

e Usar gestores de contrasenas e Aplicar tokenizacion en los procesos de pago

e Implementar MFA e Garantizar conexiones seguras durante la transaccion

e Almacenar con algoritmos seguros como bcrypt o Argon2 e Delegar en proveedores especializados que cumplan estandares de

seguridad



10.6

Directrices para el uso de la IA

1. Establecer una Politica Interna de Uso de IA: Crear un documento formal que detalle qué herramientas de IA estan
permitidas, qué datos se pueden introducir (prohibiendo estrictamente datos sensibles en plataformas publicas) y quién
supervisa los resultados.

2. Promover la Alfabetizacion en IA (Al Literacy): Capacitar a los empleados para que comprendan las limitaciones de la IA,
sepan identificar "alucinaciones" y sean conscientes de los riesgos de la ingenieria social.

3. Transparencia con el Cliente: Comunicar claramente a los huéspedes o viajeros cuando estan interactuando con una lAy
como se protegen sus datos. Ofrecer opciones de "opt-out" para procesos automatizados aumenta la confianza.

4. Uso de Versiones Enterprise: Siempre que sea posible, optar por versiones corporativas de las herramientas de IA, ya que
estas suelen ofrecer garantias contractuales de que los datos de la empresa no se utilizaran para entrenar los modelos
publicos del proveedor.

5. Verificacion Humana (Human-in-the-Loop): Para acciones de alto riesgo, como decisiones de crédito, modificaciones de
reservas complejas o transacciones financieras, se debe requerir la aprobacion final de un experto humano.



10.6

Consejos practicos

Categoria de Control

Accion de Mitigacion

Recomendacion para PYMES

Identidad y Acceso

Implementar Autenticacidon de Multiple Factor
(MFA) para acceder a consolas de IA.

Utilizar gestores de contrasefas y MFA
en todas las cuentas de administrador.

especifico para fallos de IA.

Datos Anonimizacion y redaccion de Pll antes de Evitar introducir nombres de clientes o
enviar datos al LLM. numeros de reserva en chats publicos.
Infraestructura Realizar escaneos de vulnerabilidades regulares | Mantener actualizadas todas las
en las APl de IA. aplicaciones y librerias de terceros.
Respuesta Crear un manual de respuesta a incidentes Tener copias de seguridad de los datos

criticos fuera del entorno de IA.




Como anonimizar los datos en una PYME turistica [

Proceso practico para proteger informacion personal de clientes, empleados y colaboradores sin perder utilidad de analisis

¢De qué datos hablamos? Procesa de anonimizacion Ejemplo practico

-in: ANTES:
- Reservas y check-in: /_oﬁ — e —_— 9 _— — 0 —_ — e —
nombre, teléfono ®  Maria L6 f
' ' g . oge e _—— aria Lopez, 36 anos,
Q@ i DNI/pasaporte Identificar Clasificar Minimizar Anonimizar Usar con & S
; &ol = Vigo, estancia del 12
= o | contro
» e » == ’ » al 14 de mayo,
& CRM y marketing: = W ‘ " ' i B= habitacion 3,
-o historial de estancias, | ' = Q ¥{ desayuno sin gluten
preferencias, origen localizar qué distinguir entre eliminar lo que S SO
datos personales datos directos, no hace falta P decusd i y |
< existen y dénde sensibles y conservar REReLRe ekl DESPUES: ‘
o ﬁ Facturacion y pagos: estan ) operativos | versiones seguras :
-y : : \. \. XS > & — J
=€ da’tos fiscales, importes, & Cliente 2048,
método de pago A : 35-44 afios
Técnicas habituales e
Galicia, mayo,
Atenci6n al cliente: - B ™ o k= habitacion estandar,
WhatsApp, emails, £ i3 ali tari
T 01010 Y4 preferencia alimentaria
incidencias, formularios asliio especial
Supresion Enmascarado Seudonimizacion Ag;;egaaon Generartllnza:l:n tikierizacion
T y=by o aiiw . tra ajaf con convertir eda B
Opiniones v encuestas: eliminar nombre, ocultar parte sustituir identidad transformar ATNCTI ) e
rez Bo e cornentarios email o del dato por un codigo grupos, no con exacta en rango, identificadores en 0 El analisis sigue siendo util,
ha, ' documento (ej. ana***@mail.com) interno personas fecha en mes, valores irreversibles pero la persona ya no es
valoraciones individuales ubicacién en zona o protegidos identificable )
/ \ J \ /

Buenas practicas para una PYME turistica |
Recuerda

Anonimizar no es solo ocultar un nombre:
hay que evitar que la persona pueda
reidentificarse combinando varios datos.

Definir plazos:
borrar o anonimizar
cuando ya no sean
necesarios

Limitar accesos: Separar bases:
solo quien necesita operativa diaria #
ver datos personales analisis o reporting

Revisar exportaciones:

evitar enviar Excel
con datos completos

Objetivo: conservar valor para el negocio y el andlisis,



CAPITULO 11

Politicas Internas de Seguridad
Digital

Las politicas internas transforman la ciberseguridad en un proceso estructurado, evitando que
dependa de decisiones individuales. En el sector turistico, donde multiples personas
interactUan diariamente con sistemas digitales, son fundamentales para reducir riesgos. El

objetivo no es generar complejidad, sino establecer reglas basicas, comprensibles y aplicables

por todo el equipo.



11.1 —11.3

MFA, Gestion de Privilegios y Actualizaciones

Autenticacion multifactor (MFA)

Obligatoria en accesos criticos: correo
corporativo, sistemas de reservas, plataformas
de gestidon y accesos administrativos. Combina

contrasefia + codigo en movil o biometria.

Minimo privilegio

Cada usuario solo accede a lo necesario para su
funcion. Accesos basados en rol, sin cuentas
compartidas, con revision periddicay

eliminacion al salir de la empresa.

Actualizaciones y parches

Muchos ataques aprovechan vulnerabilidades
en sistemas no actualizados. Mantener
actualizados todos los sistemas, aplicar parches
regularmente y evitar software obsoleto sin

soporte.




11.4 — 115

Proteccion de Dispositivos y Seguridad del Correo

Seguridad del correo electrénico

El correo es la principal via de entrada de ataques. Buenas practicas:

Filtros anti-phishing y anti-malware
No abrir enlaces o archivos sospechosos
Verificar la autenticidad de remitentes desconocidos

No compartir informacidn sensible sin validacion



CAPITULO 12

Procedimientos Operativos de
Seguridad

Los procedimientos operativos definen cdmo actuar de forma concreta en situaciones
habituales. Mientras las politicas establecen las normas, los procedimientos las hacen

aplicables. Deben estar documentados, adaptados a la realidad de la empresa y ser sencillos

para todo el equipo.




12.1 —12.2

Onboarding, Offboarding y Gestion de Incidentes

Incorporacidn y salida de empleados Gestion de incidentes

Onboarding: crear cuentas segun rol, asignar accesos, configurar contrasefias Identificar qué ha ocurrido

seguras y dar formacion basica. Contener el problema

Analizar la causa

Offboarding: desactivar cuentas inmediatamente, revocar accesos, recuperar ;
Recuperar sistemas o datos

S

dispositivos y cambiar credenciales compartidas. Usar checklists - _
Comunicar interna y externamente si procede

estructurados.

Roles definidos, pasos claros y simulacros periddicos.



123 —12.4

Registro de Accesos y Formacion Periodica

Registro y control de accesos Formacion periodica del personal

Inventario actualizado de cuentas de usuario, registro de accesos a Capsulas formativas breves de 10-15 minutos, recurrentes (por ejemplo,
sistemas criticos, alertas ante intentos fallidos o accesos desde trimestrales), adaptadas al perfil del empleado. Contenidos clave:
ubicaciones desconocidas. Permite anticipar problemas antes de que se phishing, contrasenas, uso de herramientas digitales y actuacién ante

conviertan en incidentes graves. incidentes.



CAPITULO 13

Copias de Seguridad y Recuperacion
de Datos

Las copias de seguridad son una de las medidas mas criticas para garantizar la continuidad del
negocio ante un incidente. Sin backups adecuados, un atague de ransomware o una pérdida
de datos puede ser irreversible. La clave esta en la regularidad, la verificaciony la

planificacion de la recuperacion.




13.1 — 135

La Regla 3-2-1 y el Plan de Recuperacion

Periodicidad y pruebas de restauracion

La frecuencia del backup debe adaptarse al volumen de datos generados. Tan
importante como hacer el backup es probar periodicamente que la
restauracion funciona correctamente. Un backup no verificado puede fallar

en el momento critico.

El plan de recuperacion debe definir tiempos de restauracién, responsables y

pasos de actuacion.




CAPITULO 14

Seguridad en Redes WiFi

En alojamientos, restaurantes y empresas de actividades, decenas o cientos de usuarios se
conectan diariamente a la red. Esto incrementa el riesgo de accesos no autorizados e
interceptacion de datos. Es fundamental implementar segmentacion, autenticacion robusta y

monitorizacion continua.




141 —14.4

Redes Separadas, WPA3 y Monitorizacion

Red interna vs red de clientes

La red interna debe estar restringida al personal autorizado. La red de
clientes no debe tener acceso a sistemas internos. Separar también la red
de dispositivos (TPV, loT).

Protocolo WPA3

Estandar mas seguro actualmente. Cambiar contrasefias periddicamente,
desactivar WPS y evitar configuraciones inseguras como WEP o redes

abiertas sin control.

Gestion de accesos

Contrasefias temporales o rotativas, portal cautivo para clientes, limitacion

de dispositivos por usuario. Nunca compartir contrasefias de redes

internas.




CAPITULO 15

Seguridad en Dispositivos Moviles y
Sistemas de Pago

Trave/ Concje rge

Joo/oi)) =
 4/11 4 @/
Book/hgs :
Securiy : : : . : .
4 Deviceg Tablets en recepcion, méviles del personal, kioscos digitales y terminales de pago (TPV) agilizan

la operativa, pero también representan principales puntos de riesgo. Su movilidad y la falta de

control centralizado los convierten en posibles puertas de entrada para ataques.




15.1—15.4

MDM, Kioscos, TPV y Dispositivos del Personal

Gestion MDM Tablets y kioscos
Soluciones de Mobile Device Management: configurar politicas de Perfiles de uso restringido, sin almacenamiento local de datos sensibles,
seguridad, controlar aplicaciones, aplicar actualizaciones remotas y borrar bloqueo de configuraciones del sistema y reinicio automatico tras cada
datos en caso de pérdida o robo. uso.

A
TPV y sistemas de pago Dispositivos del personal (BYOD)
Redes separadas para pagos, sin acceso a internet desde los TPV, Contrasefias en todos los dispositivos, evitar WiFi inseguras, no instalar
proveedores certificados y mantenimiento periddico. Nunca almacenar apps no autorizadas, mantener actualizados. Politicas claras sobre uso
datos de tarjetas. personal en entorno laboral.

J
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CAPITULO 16

Indicadores y Seguimiento de la

Ciberseguridad

La ciberseguridad es un proceso continuo que requiere seguimiento y evaluacion. Para
garantizar su eficacia, es fundamental definir indicadores claros, sencillos y aplicables que

permitan tomar decisiones sin necesidad de sistemas complejos. El objetivo es pasar de una

gestidn reactiva a una gestion basada en datos.



16.1 — 16.4

Indicadores Clave de Ciberseguridad

MTTD

Tiempo de deteccion

Cuanto tarda la empresa en identificar
un incidente. Cuanto menor, menor

impacto potencial.

MTTR

Tiempo de respuesta

Tiempo para contener el incidente,
restaurar sistemas y comunicar la

situacion internamente.

CVE

Vulnerabilidades

Frecuencia de revision de sistemas,
tiempo para corregir fallos y numero

de vulnerabilidades pendientes.

100%

Formacion del personal

Porcentaje de empleados formados,
frecuencia de acciones formativas y
tasa de error en simulaciones de

phishing.
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CAPITULO 17

e Petdenc g 460
Trersn apyoys y

VetoSoms o

v . a Fiogcae ‘
0 "wane . g} Wt ° Eallogiey

Buenas Practicas para Pymes
Turisticas =

Las pymes turisticas no necesitan soluciones complejas ni grandes inversiones para mejorar su
ciberseguridad. Muchas de las medidas mas efectivas son sencillas, de bajo coste y

facilmente implementables. El reto principal no es la falta de tecnologia, sino la falta de

enfoque estructurado.




171 —17.2

Medidas de Bajo Coste y Herramientas Accesibles

Medidas basicas de alto impacto Herramientas accesibles

e Activar MFA en correos y sistemas clave e Gestores de contrasenas (Bitwarden, LastPass)

e Contraseias robustas y diferentes para cada plataforma e Soluciones antivirus y antimalware

e Mantener actualizados sistemas y aplicaciones e Backup automatico en la nube

e Realizar copias de seguridad periddicas e Autenticacién multifactor (Google/Microsoft Authenticator)

e Separar la red WiFi de clientes de la red interna e Funcionalidades de seguridad ya incluidas en herramientas existentes



17.3

Checklist de Seguridad Digital

Accesos y contraseias v Datos y backups

e (Se utiliza MFA en sistemas criticos? e (Se realizan copias de seguridad
e ¢Llas contrasefias son seguras y unicas? periodicas?

e (Los datos sensibles estan protegidos?

v Personas

e (El equipo ha recibido formacion basica?

e (iSaben codmo actuar ante un incidente?




17.4

Recomendaciones para Empresas del
Rio Mino

En el contexto del Rio Mifio, donde predominan pequefias empresas turisticas con recursos
limitados, es fundamental adoptar un enfoque practico y adaptado al territorio. El caracter
transfronterizo del destino implica el uso de multiples plataformas e interaccién con diferentes

mercados, lo que hace aun mas importante garantizar la proteccion de datos y sistemas.

Priorizar medidas sencillas de alto impacto antes que soluciones complejas
Aprovechar herramientas ya disponibles (plataformas de reservas, email, etc.)
% Colaborar con proveedores tecnoldgicos que ofrezcan garantias de seguridad

% Integrar la ciberseguridad dentro de la gestion diaria del negocio




CAPITULO 18

Conclusiones y Recomendaciones
Finales

La ciberseguridad se ha consolidado como un elemento clave para la competitividad y
sostenibilidad de las empresas turisticas. Los riesgos no son exclusivos de grandes empresas:
afectan especialmente a las pymes. El objetivo final no es eliminar completamente el riesgo
—algo imposible—, sino gestionarlo de forma adecuada, reduciendo su impacto y

garantizando la continuidad del negocio.




18.1

Principales Aprendizajes del Modulo

La ciberseguridad es estratégica, no solo técnica El factor humano es el principal punto de riesgo

Debe integrarse en la gestiéon empresarial al mismo nivel que la calidad La mayoria de incidentes tienen su origen en errores humanos que

o la atencidn al cliente. pueden evitarse con formacion.

Las pymes pueden mejorar con medidas basicas La prevencion es mas eficaz que la reaccion

Phishing, robo de credenciales y malware pueden evitarse con buenas La proteccion de datos refuerza la confianza del cliente y la reputacion

practicas y concienciacion. de la empresa.



18.2

Como Empezar a Mejorar la Seguridad Digital

Identificar Formar

Elementos criticos:

. Equipo: phishingy
reservas, datos, gestion

buenas practicas

& i

I 8]

Medidas Revisar
MFA, backups y Accesos, herramientas y

. riesgos
actualizaciones

Este enfoque permite mejorar la seguridad de forma realista y progresiva, sin necesidad de grandes cambios estructurales ni inversiones elevadas.



18.3

Proximos Pasos para las Empresas Participantes

S @

Medidas prioritarias

Diagndstico basico _ _ o _ o
Aplicar un conjunto minimo de medidas prioritarias: MFA, backups,

Realizar un diagnodstico de la situacion actual e identificar los principales actualizacion de sistemas y separacién de redes.

riesgos digitales de la empresa.

Revision continua

Responsable interno _ , _ .
Revisar herramientas, proveedores y riesgos de forma periddica, avanzando

Definir un responsable interno de seguridad, aunque no sea un perfil de forma progresiva y consolidando mejoras.

técnico, para coordinar las acciones.



18.4

Recursos y Herramientas Recomendadas




La Ciberseguridad como Oportunidad

"La ciberseguridad no debe entenderse como una barrera, sino como una oportunidad para mejorar la gestion, reforzar la confianza del cliente y posicionar la

empresa en un entorno digital seguro.”

Protege tu negocio Refuerza la confianza

Garantiza la continuidad operativa y evita pérdidas econdmicas ante Los clientes eligen empresas en las que confian. La seguridad es un factor
incidentes. diferenciador.

Cumple la normativa Mejora continuamente

Evita sanciones y demuestra responsabilidad en el tratamiento de datos La ciberseguridad es un proceso, no una accién puntual. Avanza de forma
personales. progresiva.




iGracias por tu participacion!

Este mdédulo ha sido disefiado para dotar a las empresas turisticas del Rio Mifo de los

conocimientos y herramientas necesarios para operar de forma segura en un entorno digital

cada vez mas exigente.

Recuerda Consulta

Pequefias acciones tienen un gran ENISA, INCIBE y la European Commission
impacto. Empieza hoy con las medidas ofrecen recursos gratuitos para pymes.
basicas.

Avanza

Integra la ciberseguridad en tu gestion diaria y revisa periédicamente tu nivel de

proteccion.
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